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Informationssicherheit

Die Informationssicherheit beschaftigt sich mit der
Einhaltung der folgenden Sicherheitsziele:
Vertraulichkeit, Verfligbarkeit und Integritat.

Das bedeutet,

» dass Informationen (sowohl analoge als auch
digitale] vor Einsicht der Daten gegeniiber
Dritten geschiitzt werden sollen,
dass Informationen (mdglichst) jederzeit ver-
flgbar sein sollten und
dass jede Anderung von Informationen nach-
vollziehbar sein soll.

Fabian Amon
Informationssicherheitsbeauftragter [ISB)
der Hochschule Trier

Sichere Passworter festlegen

Das Festlegen von sicheren Passwortern spielt nicht nur zu Hause eine wichtige Rolle, sondern auch in der
Hochschule. Schitzen Sie sich daher auch im Hochschul-Umfeld vor Angriffen. In diesem Artikel werden
die Maglichkeiten der Passwortauswahl, der Passwortspeicherung und der Passwortanderung beschrieben.

Passwort wahlen>>>

Grundsatzlich gilt: Je langer,
umso besser. Das bedeutet, dass
durch die Auswahl vier verschie-
dener Zeichenarten (GroR- und
Kleinbuchstaben, Zahlen und
Sonderzeichen) und mindestens
zwolf Zeichen die Komplexitat
steigt. Seien Sie bei der Auswahl
des Passwortes kreativ und nut-
zen Sie keinesfalls leicht zu erra-
tende Passworter. Fir die Aus-
wahl eines geeigneten Passwor-
tes konnten Sie einen Satz
wahlen, aus jedem Wort des Sat-
zes den ersten Buchstaben ext-
rahieren und zu einem Passwort
formen. Dies erleichtert lhnen
das Merken von Passwortern.
Beispielsatz:

Ich schaue jeden Sonntagabend

im TV meine Lieblingsserie!

Beispielpasswort:
[S)3AITmLI3!

Aus dem S wurde noch eine 3

generiert. (VERWENDEN SIE

NICHT DIESES PASSWORT!]

Passworter

verwalten>>>

Nutzen Sie fir jede Anwen-
dung ein eigenes Passwort.
Dies birgt zwar die Gefahr
das Passwort zu vergessen,
schitzt jedoch vor system-
Ubergreifenden  Angriffen.
Falls Sie eine Vielzahl an
Passwortern verwenden,
nutzen Sie einen geeigneten
Passwortmanager. €in emp-
fehlenswerter Passwortma-
nager hierflr ist Keepass.
Einen in Internetbrowsern

integrierten Passwortma-
nager kénnen wir nur
empfehlen, wenn ein
Master-passwort  daflr
eingerichtet wird. Wenn
Sie sich Passwérter notie-
ren, achten Sie darauf,
dass diese nicht einseh-
bar sind und hinterlegen
Sie die Notiz nicht an o6f-
fentlich zuganglichen Or-
ten (wie z. B. am Monitor).
Verwahren  Sie auch
tempordre Passwortnoti-
zen immer sicher, z.B. in
einem Tresor auf.
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Passwort andern>>>

Falls Sie Auffalligkeiten im Zu-
sammenhang mit |hrer Hoch-
schulkennung feststellen,
andern Sie unverzuglich Ihr
Passwort. Vergessen Sie nicht
das Passwort auch zusatzlich im
Passwortmanager zu andern. In-
formieren Sie in diesen Fallen
den untenstehenden Notfall-
kontakt

Passworter sollten mindestens
12 Zeichen lang sein.
Je langer, desto besser!

Bitte beachten Sie aufRerdem auch folgende Inhalte auf den
Hochschulwebseiten:
BSI - Umgang mit Passwértern | BSI - Pass-worter verwal-

ten mit dem Passwort-Manager | BSI - Sichere Passworter

Notfallkontakt bei IT-Vorfallen

Bei Informationssicherheitsvorfallen wenden Sie sich umgehend telefonisch an die: +49 651 8103-777 oder
per E-Mail an: informationssicherheit@hochschule-trier.de


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Umgang-mit-Passwoertern/umgang-mit-passwoertern_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Passwort-Manager/passwort-manager_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Passwort-Manager/passwort-manager_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

