
 

 

 

 
 

Passwort wählen >>>  
Grundsätzlich gilt: Je länger, 
umso  besser. Das bedeutet, dass 
durch die Auswahl vier verschie-
dener  Zeichenarten (Groß -  und 
Kleinbuchstaben, Zahlen und 
Sonderzeichen) und mindestens 
zwölf Zeichen die Komplexität 
steigt. Seien Sie bei der Auswahl 
des Passwortes kreativ und nut-
zen Sie keinesfalls leicht zu erra-
tende Passwörter. Für die Aus-
wahl eines geeig neten Passwor-
tes könnten Sie einen Satz  
wählen, aus jedem Wort des Sat-
zes den ersten Buchstaben ext-
rahieren und zu einem Passwort 
formen. Dies erleichtert Ihnen 
das Merken  von Passwörtern . 
Beispiel satz : 
Ich schaue jeden Sonntagabend 

im TV meine L ieblingsserie ! 
 

Das Festlegen von sicheren Passwörtern spielt nicht nur zu Hause eine wichtige Rolle, sondern auch in der 
Hochschule. Schützen Sie sich daher auch im Hochschul - Umfeld vor Angriffen. In diesem Artikel werden 
die Möglichkeiten der Passwortauswahl, der Passwo rtspeicherung und der Passwortänderung beschrieben . 

Die Informationssicherheit beschäftigt sich mit der 

Einhaltung der folgenden Sicherheitsziele:  

Vertraulichkeit, Verfügbarkeit und Integrität.  

Das bedeutet,  

 

▪ dass Informationen (sowohl analoge als auch 

digitale) vor Einsicht der Daten gegenüber 

Dritten geschützt werden sollen,  

▪ dass Informationen (möglichst) jederzeit ver-

fügbar sein sollten und  

▪ dass jede Änderung von Informationen nach-

vollziehbar  sein soll .  

 

 

Sichere Passwörter festlegen  

Beispielpasswort:   
Isj3AiTmLl3!  

Aus dem S wurde noch eine 3 
generiert. (VERWENDEN SIE 
NICHT DIESES PASSWORT!)  
 

Passwörter  
verwalten >>>  
Nutzen Sie für jede Anwen-
dung ein eigenes Passwort. 
Dies birgt zwar die Gefahr 
das Passwort zu vergessen, 
schützt jedoch vor system-
übergreifenden Angriffen. 
Falls Sie eine Vielzahl an 
Passwörtern verwenden, 
nutzen Sie einen geeigneten  
Passwortmanager. Ein emp-
fehlenswerter Passwortma-
nager hierfür ist Keepass.   
Einen in Internetbrowsern  
 

integrierten Pas swortma-
nager können wir nur 
empfehlen, wenn ein 
Master - passwort dafür 
eingerichtet wird.  Wenn 
Sie sich Passwörter notie-
ren, achten Sie darauf, 
dass diese nicht einseh-
bar sind und hinterlegen 
Sie die Notiz  nicht an öf-
fentlich zugänglichen  Or-
ten (wie z. B. am Monitor). 
Verwahren Sie auch  
temporäre Passwortnoti-
zen immer sicher, z.B. in 
einem Tresor auf.  

Passwort ändern >>>  
Falls Sie Auffälligkeiten im Zu-
sammenhang mit Ihrer Hoch-
schul kennung feststellen,  
ändern Sie unverzüglich Ihr 
Passwort.  Vergessen Sie  nicht 
das Passwort auch zusätzlich im 
Passwortmanager zu ändern. In-
formieren Sie in diesen Fällen 
den untenstehenden Notfall -
kontakt  
 

Bitte beachten Sie außerdem auch folgende Inhalte auf den 
Hochschulwebseiten:  

BSI -  Umgang mit Passwörtern  | BSI -  Pass - wörter verwal-
ten mit dem Passwort - Manager  | BSI -  Sichere Passwörter 

erstellen  

Informationssicherheit  

202 5/01 

Fabian Amon  

Informationssicherheitsbeauftragter (ISB)   

der Hochschule Trier  

Passwörter sollten mindestens 
12 Zeichen lang sein.  

Je länger, desto besser!  

Notfallkontakt bei IT - Vorfällen  
Bei  Informationssicherheitsvorfällen wenden Sie sich umgehend  telefonisch an die:  +49 651 8103 - 777 oder  

per E - Mail an:  informationssicherheit@hochschule - trier.de 

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Umgang-mit-Passwoertern/umgang-mit-passwoertern_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Passwort-Manager/passwort-manager_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Passwort-Manager/passwort-manager_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

