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Informationssicherheit

Die Informationssicherheit beschaftigt sich
mit der Einhaltung der Sicherheitsziele: Ver-
traulichkeit, Verfligbarkeit und Integritat.
Das bedeutet,

dass Informationen (sowohl analoge
als auch digitale) vor Einsicht der
Daten gegenilber Dritten geschiitzt
werden sollen,

dass Informationen (mdglichst) je-
derzeit verfligbar sein sollten und
dass jede Anderung von Informatio-
nen nachweisbar sein soll.
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Sicherheit auf Auslandsreisen (Ausgabe 01/26)

Auslandsreisen gehéren zu unserem beruflichen Alltag und erfordern einen sensiblen Umgang
mit Hochschuldaten. Gerade auf Geschéftsreisen ist die Informationssicherheit auf Ihren End-
gerdten von hoéchster Bedeutung. Im Folgenden zeigen wir Ihnen, worauf Sie achten sollten
und wie wir Sie bei diesem Thema bestmdglich unterstiitzen kénnen.

Wohin geht's?>>>
Grundsatzlich sind die MaBnah-
men zur Erhaltung der Informa-
tionssicherheit abhdngig vom je-
weiligen Zielland. Dabei kdnnen
Gefahrdungen wie etwa das Ab-
horen und Ausspahen von Infor-
mationen, VerstoBe gegen lokale
Gesetze, Notigungen, Erpres-
sungen, Entfihrungen sowie
Korruption oder Diebstahl und
damit der Verlust von Geraten,
Datentragern und Dokumenten
entstehen. Seien Sie deshalb im-
mer wachsam. Kontaktieren Sie
das Team Informationssicher-
heit, wenn Sie sich nicht sicher
sind, welche Informationssicher-
heitsmaBnahmen flir das jewei-
lige Zielland wichtig sind.

Unterstiitzung?
Ja, gerne!>>>

Wir kdnnen Sie bei den fol-
genden Punkten unterstit-
zen: Beschaffung von Sicht-
schutz-Folien; Einrichtung
einer Code-Sperre auf mo-
bilen Endgeraten; Einrich-
tung einer VPN-Verbin-
dung; Verschlisselung von
tragbaren Datentragern
und IT-Systemen (z. B. Bit-
locker); Beratung zur Nut-
zung von offentlichen
WLANs sowie zur Mitnah-
men notwendiger Daten
und Dokumente; Einrich-

tung eines sicheren Re-
mote-Zugriffs,
Signaturen usw.

digitale

Notfallkontakt bei IT-Vorfallen

Bei Informationssicherheitsvorfallen wenden Sie sich umgehend telefonisch an die: +49 651 8103-777 oder
per E-Mail an: informationssicherheit@hochschule-trier.de

Kontaktieren Sie uns
gerne, sobald Sie mit Ge-

Weitere Infor-
mationen finden
Sie auch unter:

BSI - IT-Sicher-

fahrdungen konfrontiert
werden, auch wenn Ihr An-
liegen nicht erwahnt
wurde. Informieren Sie
uns auch gerne, vorab per
E-Mail oder te-

lefonisch, be-

vor Sie auf

Auslandsreisen

gehen, um

Exportkontrolle
und Dual Use>>>

Bitte informieren Sie sich auch
Uber die Themen Exportkon-
trolle und Dual-Use. Unter an-
derem finden Sie auf der
Homepage Informationen zur
Spionage in Wis-
senschaft und For-
schung sowie
Checklisten zur
Exportkontrolle

schneller und
gezielter auf
Ihre Anfragen reagieren zu
kdnnen.

heit auf Reisen

von Daten und
Technologien.

Weitere wichtige Informa-
tionen zur Exportkontrolle
und Dual Use erhalten Sie
unter: https://www.hoch-
schule-trier.de/exportkontrolle
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