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A Datenschutz und Datensicherheit (Staatlich)

Dieses Kapitel beschaftigt sich mit dem Thema Datenschutz und Datensicherheit aus dem staat-
lichen Blickwinkel. Dies bedeutet, dass Richtlinien angegeben werden, welche Datenschutz und
Datensicherheit aus staatlicher Sicht sichern sollen.

A.1 Absicherung der Kommunikationskandle (Z07.03)

Unter der Absicherung von Kommunikationskandlen wird in der IT-Sicherheit die Wahrung von
sechs unterschiedlichen Schutzzielen verstanden:

A.1.1 Authentizitat

Unter Authentizitat ist der Nachweis der Identitat einer Partei A gegenuber einer Partei B zu
verstehen. Hierdurch wird sichergestellt, dass sich eine dritte Partei C nicht fdlschlicherweise
als Partei A ausgeben kann und somit unberechtigter Weise deren Berechtigungen zum Lesen,
Schreiben oder Verandern von Daten nutzen kann.

Eine Authentifizierung kann einseitig oder beidseitig erfolgen. Ublicherweise authentifiziert
sich bei der einseitigen Authentifizierung nur der Server gegentuber dem Client und bei der
gegenseitigen Authentifizierung zusatzlich der Client gegenliber dem Server. Ob eine ein- oder
beidseitige Authentifizierung genutzt werden soll, muss in der Praxis anhand der Sensitivitat
der ausgetauschten Informationen entschieden werden.

Als Methode zur Authentifizierung ist ein Verfahren zu wahlen, welches zum Zeitpunkt der
Implementierung mit einem hohen Sicherheitsniveau eingestuft wird. Zum Zeitpunkt der Erstel-
lung dieses Dokuments wadre beispielsweise TLS 1.3 (Transport Layer Security 0.D.) als solches
Verfahren zu nennen. Sollte das Sicherheitsniveau dieses Verfahrens in Zukunft nicht mehr
ausreichen, muss laut aktuellem Stand der Technik ein neues Verfahren zur Authentifizierung
etabliert werden.

A.1.2 Vertraulichkeit

Unter Vertraulichkeit von Daten wird in der IT-Sicherheit verstanden, dass die enthaltenen
Informationen fur AulRenstehende nicht einsehbar sind. Vertraulichkeit von Daten wird in der
Regel durch deren Verschlusselung erreicht. Mit der Verschliisselung der Daten werden aus les-
baren Informationen unlesbare Datenblocke, die es unbefugten Personen unmdglich machen,
Informationen aus diesen zu gewinnen.
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Die Kommunikation zwischen Server und Client erfolgt in vielen Féllen Uber einen unsiche-
ren Kanal. Die Kommunikation Uber einen solchen Kanal birgt hohe Gefahren, da uUbertragene
Daten und Informationen mittels Sniffing (Sniffer 0.D.) leicht ausgelesen beziehungsweise mit-
geschnitten werden konnen. Um einen solchen Angriff ausschlieen zu kdnnen, ist es notwendig,
die Kommunikation zu verschlusseln.

Hierzu ist ein Verfahren zu wahlen, welches zum Zeitpunkt der Implementierung mit einem
hohen Sicherheitsniveau eingestuft wird. Zum Zeitpunkt der Erstellung dieses Dokuments ware
beispielsweise TLS 1.3 (Transport Layer Security 0.D.) als solches Verfahren zu nennen, um
Daten auf dem Transport-Layer zu verschltsseln. In bestimmten Fallen bspw. bei hochgradig
sensitiven (evtl. militdrischen) Informationen konnten zukunftig sogar Methoden implementiert
werden, welche die Ubertragenen Daten bereits auf dem Physical-Layer verschlusseln. Sollte

das Sicherheitsniveau des eingesetzten Verfahrens in Zukunft nicht mehr ausreichen, muss laut
aktuellem Stand der Technik ein neues Verfahren zur Authentifizierung etabliert werden.

A.1.3 Integritat

Unter Integritat von Daten ist zu verstehen, dass sich diese zum Zeitpunkt des Eintreffens beim
Empfanger in einem unmodifizierten Zustand befinden und dass eventuelle Versuche die Daten
zu verandern erkannt werden.

Auch hier ist wieder ein Verfahren zu wahlen, welches zum Zeitpunkt der Implementie-
rung mit einem hohen Sicherheitsniveau eingestuft wird. Zum Zeitpunkt der Erstellung dieses
Dokuments ware ebenfalls TLS 1.3 (ebd.) als solches Verfahren zu nennen. Sollte das Sicher-
heitsniveau dieses Verfahrens in Zukunft nicht mehr ausreichen, muss laut aktuellem Stand der
Technik ein neues Verfahren zur Authentifizierung etabliert werden.

A.1.4 Verfugbarkeit

Verfligbarkeit im Sinne der IT-Sicherheit bezeichnet die Tatsache, dass die Funktionen eines
IT-Systems standig bzw. innerhalb einer vorgegebenen Zeit, zur Verfigung stehenund die
Funktionalitat des IT-Systems nicht vorubergehend oder dauerhaft beeintrachtigt ist. In die-
sem Zusammenhang kann auch die Verfuigbarkeit von Informationen bzw. Daten bedeutend sein.

Die Verfugbarkeit ist einerseits durch den betreuenden Systemadministrator, durch entspre-
chende Verfahren zur Verfugbarkeitssteigerung, sicherzustellen. Hierzu gehoren beispielsweise
die redundante Auslegung von Servern oder die Verwendung von Loadbalancern.
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Andererseits konnen BaumaRnahmen die Verfligbarkeit von Systemen einschranken. Dies
kann bspw. durch das Aufstellen von Funkmasten mit einem entsprechend starken Magnetfeld
oder durch die Beschadigung von Leitungen durch Bauarbeiten geschehen. Aufgrund dessen soll-
te bei der Entscheidung bzgl. Baumalinahmen ein Mitarbeiter mit entsprechendem Fachwissen
beteiligt werden, sodass solchen Problematiken im Vorhinein entgegengewirkt werden kann.

A.1.5 Verbindlichkeit

Verbindlichkeit bedeutetim Kontext der IT-Sicherheit, das samtliche Aktionen einer Instanz
eindeutig zugeordnet und nicht geleugnet werden konnen.

Mechanismen zum Sicherstellen der Verbindlichkeit sind beispielsweise detaillierte Log-Files.
Diese sollten als Mindestanforderung die IP-Adresse, das Zugriffsdatum und die angefragten
Dateien enthalten.

A.1.6 Anonymitat

Anonymitat ist die Geheimhaltung der Identitat einer Instanz (wie beispielsweise einer Einzel-
person oder einer Gruppe von Akteuren).

Villige Anonymitat wird nur in wenigen Anwendungsfallen benotigt und kann auch nie zu
100% garantiert werden. Der in der Praxis wesentlich ofter anzutreffende Fall ist die Pseudony-
misierung durch beispielsweise die Verwendung von Pseudonymen.

Sollte in einem der verwendeten Systeme eine Pseudonymisierung gewinscht sein, so kann
diese beispielsweise dadurch erreicht werden, dass sich Nutzer der Applikation eigene Nutzerna-
men aussuchen konnen. Sollte tatsachlich eine vollstandige Anonymisierung von Noten sein, so
kann beispielsweise Uber die Verwendung des TOR-Netzwerks nachgedacht werden. Zusatzlich
musste flir ein solches System eine Logging-Policy erstellt werden, welche die Protokollierung
und Archivierung von Verbindungsnachweisen untersagt.

Allerdings gilt auch hier, dass die Sicherheit des verwendeten Verfahrens regelmaRig veri-
fiziert werden muss und im Ernstfall ein anderes zum aktuellen Stand der Technik als ,sicher
anonymisierendes” Verfahren implementiert werden muss.

A.1.7 Fazit - Kommunikationskandle

Zusammenfassend kann festgehalten werden, dass zum aktuellen Stand der Technik samtliche
Kommunikationskandle zur Sicherung von Authentizitat, Vertraulichkeit und Integritat zumin-
dest mittels TLS 1.3 zu schutzen sind. Die Verfugbarkeit ist durch den Administrator des ent-
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sprechenden Systems sicherzustellen, die Verbindlichkeit durch das Fuhren von detaillierten Log-
Files. Sollte eine Anonymisierung gewtinscht sein, so ist zundchst zwischen einer tatsédchlichen
oder eine Pseudo-Anonymisierung zu unterscheiden und dann ein entsprechendes Verfahren
auszuwahlen.

A.2 Richtlinien

Im Folgenden werden anhand der definierten Zielsetzungen Richtlinien erstellt, welche die Si-
cherung von Datenschutz und Datensicherheit im staatlichen Kontext fordern. Die Definition
der Richtlinien basiert dabeiauf denin der Praxis bewahrten Standards 1SO27000-Reihe (sie-
he 1SO-27000-Reihe 0.D.), BSI-Grundschutz (siehe BSI-Grundschutz 0.D.) und Datenschutz-
Grundverordnung (siehe Datenschutz Grundverordnung 0.D.).

A.2.1 Richtlinien zu Datenfreigabe und Datenweitergabe an Forderer der Projek-
te (Z07.01) - basierend auf BSI-Grundschutz M4.64

Sollte das Projekt von externen Quellen gefordert werden, so ist es zwingend notwendig, diese
entsprechend zu prifen. Externe Quellen fordern Projekte in der Regel nicht aus N&chstenliebe
sondern verfolgen oft eigene Ziele, welche kontrar zur eigentlichen Intention des Projekts stehen
konnen.

Aufgrund dessen sollten potentielle Forderer, die ein berechtigtes Interesse an der Sammlung
von Daten Uber jugendliche Mitburger aufweisen kategorisch ausgeschlossen werden. Ebenso soll-
te unabh@ngig von der in Aussicht gestellten Summe, ein Ausschluss von potentiellen Forderern
erfolgen, deren Sitz in Landern mit fraglichen Datenschutzbestimmungen liegt.

Verifizieren der zu Ubertragenden Daten vor Weitergabe / Beseitigung von Rest-

informationen Vor der Weitergabe von Dateien an externe Partner, unabhd@ngig von der
Art der Weitergabe (bspw. E-Mail, Datentrdgeraustausch, Veroffentlichung auf einem Webser-
ver) sollten diese dahingehend Uberpriift werden, ob sie Restinformationen enthalten, die nicht
zur Veroffentlichung bestimmt sind. Hiermit soll sichergestellt werden, dass nur die tatsédchlich
benotigten Informationen weiter gegeben werden.

Restinformationen kdnnen verschiedenen Ursprungs sein und dementsprechend unterschiedlich
sind auch die Aktionen, welche dagegen zu unternehmen sind. Die haufigsten Ursachen fur sol-
che Restinformationen sind im Folgenden beschrieben.
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Generell sollte Standard-Software wie z. B. fur Textverarbeitung oder Tabellenkalkulation dar-
auf Uberpruft werden, welche Zusatzinformationen in damit erstellten Dateien gespeichert wer-
den. Dabei werden einige dieser Informationen mit, andere ohne Wissen des Benutzers gespei-
chert. Hierzu gehoren bspw. Kommentare in Word, welche durch das Andern der Schriftfarbe
auf ,,weill* unsichtbar erscheinen oder gefaltete und somit ausgeblendete Zeilen und Spalten in
Excel-Dokumenten.

Vor der Weitergabe von Dateien sollten diese zumindest stichprobenartig auf unerwiinschte Zu-
satzinformationen Uberpruft werden. Dazu sollte ein anderer Editor benutzt werden als der,

welcher zur Erstellung der Datei verwendet wurde.

Dabeiist darauf zu achten, dass nicht alle Restinformationen einfach geloscht werden konnen,
ohne das Dateiformat zu zerstoren. Wenn z. B. aus einer Textverarbeitungsdatei einige Bytes
geloscht werden, erkennt das Textverarbeitungsprogramm unter Umstdanden das Dateiformat
nicht mehr. Um Restinformationen zu beseitigen, kann die Datei in einem anderen Dateiformat
abgespeichert werden, z. B. als ,Nur-Text* oderals ,,HTML” , konnen die Nutzdaten in eine

zweite Instanz derselben Standard-Software kopiert werden, wobei auf dem IT-System keine
andere Applikation laufen sollte.

Dies empfiehlt sich insbesondere bei Dateien mit einer groReren Anderungshistorie. Um der Wei-
tergabe von Informationen vorzubeugen, die urspriinglich mit Wissen der Ersteller eingebracht
worden sind, wie z. B. als ,,verborgen® formatierter Text, dessen Vorhandensein dann aber ver-
gessen wurde, kann es sinnvoll sein, die Datei ausdrucken. Dabei sollten dann alle Optionen
aktiviert werden, die beim Drucken versteckte Informationen ausgeben. Hierzu gehoren bspw.
der in Word unter ,,Ansicht® befindliche Punkt ,,Kommentare in Ihrem Dokument anzeigen®.

Restinformationen/Slack-Bytes Beim Datentrageraustausch kann sogenannter Slack-
Space ein Problem darstellen. Jedes Betriebssystem hat eine kleinste physikalische Speiche-
reinheit mit festgelegter GroRe. Unter DOS ist dies ein Sektor und umfasst 512 Byte. Bei
Unix-Systemen ist dies ein Block, die GroRe eines Blocks hangt dabei von der eingesetzten
Unix-Variante ab. Unter DOS werden die einzelnen Sektoren einer Partition logisch zu Zuord-
nungseinheiten (Cluster) zusammengefasst. Wie viele Sektoren einen Cluster bilden, hdngt von
der GroRe der Partition ab. Wird eine Datei gedffnet, werden ihr ein oder mehrere Cluster zu-
geordnet.
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Die letzte Zuordnungseinheit wird dabei nicht vollstandig benutzt, wenn die DateigrolRe der zu
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speichernden Datei nicht zufallig ein Vielfaches der ClustergroRe ist.

Dies verbraucht Speicherplatz. Der durchschnittliche Speicherplatzverbrauch hierdurch steigt
mit der ClustergroBe. Deshalb sollte die Clustergrole bei der Erstellung von Partitionen nicht
zu groR wahlt werden. Da die benotigte ClustergroRe einer Partition von ihrer Verwendung
abhangt (bspw. Primdre OS Partition, Datenspeicher fur kleine/grol3e Daten, etc.), wird an die-
ser Stelle auf eine explizite GroRenempfehlung verzichtet. Es sei aber darauf hingewiesen, dass
die Wahl der ClustergroRe von der voraussichtlichen GroRe der auf der Partition zu speichernden
Daten abhdngig sein sollte.

Ein anderes Problem hierbei ist, dass (bei DOS-basierten Betriebssystemen) die restlichen
Bytes des letzten Clusters bzw. Blocks mit zufallig im Hauptspeicher stehenden Bytes auf-
gefullt werden, sogenannten Slack-Bytes. Diese konnen sinnlose Eintrdge, Informationen Uber
die Dateistruktur, aber auch Passworter enthalten. Auch bei einem Kopiervorgang von einem
Datentrdger auf den anderen kann die Datei je nach Clustergrofle mit Slack-Bytes aufgeflillt
werden.

Vor der Weitergabe von Dateien sollte sichergestellt werden, dass diese keine Slack-Bytes mehr
enthalten. Dies kann mit Hilfe eines geeigneten Editors (z. B. Hex-Editor) Uberprift werden.
Sollten dabei Slack-Bytes gefunden werden, so sind diese zu Uberschreiben.

Daneben haben viele Windows-Applikationen das Problem, dass das jeweilige Programm bei
der Bearbeitung einer Datei den in Anspruch genommenen Speicherplatz nicht durchgehend
mit Applikationsdaten tiberschreibt, sondern dass Luicken entstehen konnen, die ebenfalls alte
Datenbestdnde des IT-Systems enthalten. Deshalb sollte das Betriebssystem regelmaRig und
automatisiert von Junk-Files, tempordre Dateien, nicht mehr bendtigte Log-Files, etc. befreit
werden.

Verborgener Text / Kommentare Eine Datei kann Textpassagen enthalten, die als
"verstecktoder "verborgen’formatiert sind. Einige Programme bieten auch die Mdglichkeit an,
Kommentare hinzuzufligen, die auf dem Ausdruck und oft auch am Bildschirm ausgeblendet
sind. Solche Textpassagen konnen Bemerkungen enthalten, die nicht fur den Empfanger be-
stimmt sind. Daher mussen in Dateien, bevor sie an Externe weitergegeben werden, solche Zu-
satzinformationen geloscht werden. Besonders gefahrlich sind beispielsweise Excel-Dateien,
die gefaltete Spalten enthalten, in denen sich oftmals Zusatzinformationen befinden, die nicht
fur den Empfanger bestimmt sind. Ein Formatwechsel kann hier hilfreich sein.
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Anderungsmarkierungen Beider Bearbeitung von Dateien kann es sinnvoll sein, hierbei
Anderungsmarkierungen zu verwenden. Da diese auf dem Ausdruck und am Bildschirm ausge-
blendet werden konnen, muss vor der Weitergabe von Dateien ebenfalls Uberpruft werden, ob die-
se Anderungsmarkierungen enthalten. Falls dem so ist, missen diese Anderungsmarkierungen
geloscht werden.

Versionsfuhrung In praktisch allen aktuellen Office-Suites gibt es die Mdglichkeit, ver-
schiedene Versionen eines Dokumentes in einer Datei zu speichern. Dies dient dazu, um bei
Bedarf auf friihere Uberarbeitungsstande zurtickgreifen zu konnen. Dies kann aber sehr schnell
zu sehr grol3en Dateien fuhren, z. B. wenn Graphiken mitgefiihrt werden. Auf keinen Fall
sollte die Option ”Version beim SchlieRen automatisch speichern” gewahlt werden,
da hier bei jedem Schliel3en einer Datei die komplette Vorgangerversion zusatzlich gespeichert
wird.

Dateieigenschaften Als Dateieigenschaften oder Datei-Info werden in der Datei Infor-
mationen gespeichert, die bei spateren Suchen helfen sollen, Dateien wieder zu finden. Dabei
konnen je nach Applikation Informationen wie Titel, Verzeichnisstrukturen, Versionsstande, Be-
arbeiter (nicht nur der Unterschreibende), Kommentare, Bearbeitungszeit, letztes Druckdatum,
Dokumentnamen und -beschreibungen enthalten sein. Einige dieser Informationen werden von
den Programmen selber angelegt und konnen nicht durch den Bearbeiter beeinflusst werden.
Andere Informationen mussen manuell eingegeben werden. Vor der Weitergabe einer Datei an
Externe ist zu Uberprufen, welche zusatzlichen Informationen dieser Art die Datei enthalt. Ge-
gebenenfalls sind die entsprechenden Dateien dann vor der Weitergabe zu bearbeiten.

Schnellspeicherung Textverarbeitungsprogramme nutzen die Option der Schnellspeiche-
rung, um nur die Veranderungen seit der letzten Sicherung und nicht das gesamte Dokument
speichern zu mussen. Dieser Vorgang nimmt somit weniger Zeit in Anspruch als ein vollstandiger
Speichervorgang. Ein vollstandiger Speichervorgang erfordert jedoch weniger Festplattenspei-
cher als eine Schnellspeicherung. Der entscheidende Nachteil ist jedoch, dass die Datei unter
Umstanden Textfragmente enthalten kann, die durch die Uberarbeitung hatten beseitigt wer-
den sollen. Grundsatzlich sollten daher Schnellspeicherungsoptionen abgeschaltet werden.

Entscheidet sich der Benutzer trotzdem fiir die Schnellspeicheroption, sollte er bei folgenden
Situationen immer einen vollstandigen Speichervorgang durchftihren:

e wenn die Bearbeitung eines Dokuments abgeschlossen ist,

* bevor eine weitere Anwendung ausgeflinrt wird, die viel Speicherplatz in Anspruch nimmt,
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¢ bevor der Dokumenttext in eine andere Anwendung Ubertragen wird,
e bevordas Dokument in ein anderes Dateiformat konvertiert wird und
¢ pevordas Dokument per E-Mail oder Datentrageraustausch versandt wird.

Die Einhaltung dieser Richtlinien sollte in regelmafigen Abstanden durch den Datenschutzbe-
auftragten stichprobenartig gepruift werden. Sollte hierbei eine nicht unerhebliche Menge an
VerstoRen festgestellt werden, so sollten nochmals Schulungen stattfinden, in denen die Arbeit-
nehmer auf die Wichtigkeit der erstellten Richtlinien hingewiesen und deren Zweck erlautert
wird.

A.2.2 Richtlinien zur Organisation des Patchmanagements (Z07.04) - basierend
auf BSI-Grundschutz B1.14

Patchmanagement umfasstdrei Teilaspekte fur die jeweils einzeln Richtlinien erstellt werden
mussen.

Informationsbeschaffung Uber Sicherheitsllicken der Systeme Gegen bekannt gewor-
dene und durch Veroffentlichungen zuganglich gemachte Sicherheitsliicken mussen die erforderli-
chen organisatorischen und administrativen MaBnahmen ergriffen werden. Sicherheitsrelevante
Updates oder Patches fiir die eingesetzte Hard- und Software mussen gegebenenfalls instal-
liert werden. Sind keine entsprechenden Updates oder Patches verfuigbar, so muss eventuell
zusatzliche Sicherheitshardware bzw. Sicherheitssoftware eingesetzt werden. Es ist daher sehr
wichtig, dass sich die Systemadministratoren regelmaRig tiber neu bekannt gewordene Schwach-
stellen informieren. Informationsquellen zu diesem Thema sind beispielsweise:

¢ Das Bundesamt fur Sicherheit in der Informationstechnik ( BSI )

(siehe http://www.bsi.bund.de/)

e Hersteller bzw. Distributoren von Programmen und Betriebssystemen. Diese informieren

oft registrierte Kunden uiber bekannt gewordene Sicherheitsliicken ihrer Systeme und stel-
len korrigierte Varianten des Systems oder Patches zur Behebung der Sicherheitsliicken
zur Verfligung.

e Computer Emergency Response Teams ( CERT s).

Dies sind Computer-Notfallteams, die als zentrale Anlaufstelle fur praventive und re-
aktive MaRnahmen in bezug auf sicherheitsrelevante Vorfalle in Computersystemen die-
nen. CERTSs informieren in sogenannten Advisories Uber aktuelle Schwachstellen in Hard-
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und Softwareprodukten und geben Empfehlungen zu deren Behebung. Verschiedene Or-
ganisationen oder Verbande unterhalten eigene CERTs. Das urspriingliche CERT der
Carnegie Mellon Universitat diente als Vorbild fur viele weitere derartige Teams und
ist heute eine Art "Dach-CERT”: Computer Emergency Response Team / Coordina-
tion Center (CERT/ CC ), Software Engineering Institute, Carnegie Mellon Universi-
ty, Pittsburgh, PA 15213-3890, Telefon: +1-412-268-7090 (24-Stunden-Hotline), E-Mail:
cert@cert.org, WWW : http://www.cert.org Die CERT-Mitteilungen werdenin News-
gruppen (comp.security.announce und info.nsfnet.cert) und Uber Mailinglisten (Aufnahme
durch E-Mail an: cert-advisory-request@cert.org) veroffentlicht. In Deutschland existieren
unter anderem folgende CERTS:

— CERT-Bund, Bundesamt fuir Sicherheit in der Informationstechnik, Postfach 20 03
63, D-53133 Bonn, Telefon: 0228 99-9582-222, Fax: 022899-9582-5427, E-Mail: cert-
bund@bsi.bund.de, WWW: https://www.bsi.bund.de/certbund/

— DFN-CERT, Zentrum fuir sichere Netzdienste GmbH, DFN-CERT, DFN-CERT Ser-
vices GmbH, Sachsenstral3e 5, D-20097 Hamburg, Telefon: 040-808077-555, Fax: -556,
E-Mail: inffo@dfn-cert.de, WWW: http://www.dfn-cert.de.

— An verschiedenen Hochschulen existieren CERTS, die auch Informationen offentlich
zur Verflgung stellen. Ein Beispiel ist das RUS-CERT der Universitat Stuttgart
(siehe http://cert.uni-stuttgart.de).

— Hersteller- und systemspezifische sowie sicherheitsspezifische Newsgruppen oder Mai-
linglisten. In solchen Foren werden Hinweise auf existierende oder vermutete Sicher-
heitslticken oder Fehler in diversen Betriebssystemen und sonstigen Softwareproduk-
ten diskutiert. Besonders aktuell sind meist die englischsprachigen Mailinglisten wie
Bugtraq, von denen es an vielen Stellen ffentlich zugangliche Archive gibt, beispiels-
weise unter
http://www.securityfocus.com.

» Manche IT -Fachzeitschriften veroffentlichen ebenfalls regelmaRig Beitrdge mit einer Uber-

sicht Uber neue Sicherheitsliicken in verschiedenen Produkten. Idealerweise sollten sich

die Administratoren und der IT-Sicherheitsbeauftragte bei mindestens zwei verschiede-
nen Stellen Uber Sicherheitsliicken informieren. Dabei ist es empfehlenswert, neben den
Informationen des Herstellers auch eine ,,unabhdngige” Informationsquelle zu benutzen.
Die Administratoren sollten jedochin jedem Fall auch produktspezifische Informations-
quellen des Herstellers nutzen, um beispielsweise darliber Bescheid zu wissen, ob fur ein
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bestimmtes Produkt beim Bekanntwerden von Sicherheitsliicken Uberhaupt Patches oder
Updates bereitgestellt werden. Bei Produkten, flr die der Hersteller keine Sicherheits-
patches mehr zur Verfugung stellt, muss rechtzeitig gepruift werden, ob ein Einsatz unter
diesen Umstdanden noch zu verantworten ist und durch welche zusatzlichen Malinahmen
ein Schutz der betroffenen Systeme trotzdem gewahrleistet werden kann. Hierzu muss der
Datenschutzbeauftragte durch den zustandigen Administrator benachrichtigt werden, um
in gegenseitiger Abstimmung eine Ldsung zu erarbeiten.

Sicherstellung der Integritat und Authentizitat von Softwarepaketen bzw. Patches
Durch unvorsichtiges Ausflihren von Programmen, die aus ,unsicheren® Quellen stammen, kann
betrachtlicher Schaden entstehen. Schadsoftware (so genannte Malware) kann beispielsweise
Programme zum Ausspahen von Passwortern, Trojanische Pferde oder Backdoors auf einem
Computer installieren, oder ganz einfach Daten beschddigen oder Igschen.

Typische Quellen fur solche Schadsoftware sind beispielsweise Programme, die sich als Bild-
schirmschoner, Virenscanner oder sonstige Hilfsprogramme ausgeben, und per E-Mail unter
gefdlschten Absenderadressen an sehrviele Empfanger verschickt werden. Oft laden auch un-
vorsichtige Anwender die Programme aus dem Internet herunter und installieren sie ohne
Uberpriifung.

Zwei Beispiele, bei denen durch die Uberpriifung vorhandener digitaler Signaturen Schaden

hatte vermieden werden kdnnen, sind ein Vorfall vom Madrz 2002, bei dem die Distribution
des Pakets OpenSSH auf dem ftp-Server des OpenSSH-Projekts manipuliert wurde, und ein
ahnlicher Vorfall vom September 2002, bei dem dies mit der Distribution des Mailservers send-
mail geschah. In beiden Fallen wurdenin die Distributionen Trojanische Pferde eingeschleust,
die zu einer Kompromittierung des Rechners fiihren konnten, auf dem die Pakete kompiliert
wurden. In beiden Fallen hatte eine Uberpriifung der vorhandenen digitalen Signa-
turen die Manipulation aufdecken konnen.

Selbst wenn ansonsten keine Verschlusselungs- oder Signaturtechniken zum Einsatz kommen,
sollte die Nutzung in dem Umfang, wie er in dieser Malinahme beschrieben wird, in Erwagung
gezogen werden.

Software sollte grundsatzlich nur aus bekannten Quellen installiert werden, besonders dann,
wenn sie nicht auf Datentragern geliefert, sondern beispielsweise aus dem Internet herunterge-
laden wurde. Dies gilt besonders fuir Updates oder Patches, die normalerweise nicht mehr auf
Datentrdgern ausgeliefert werden. Die meisten Hersteller und Distributoren bieten zu diesem
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Zweck Prufsummen an, die zumindest eine Prufung der Integritat eines Paketes erlauben. Die
Prufsummen werden dabei meist auf den Webseiten der Hersteller veroffentlicht oder auch per
E-Mail verschickt. Um die Integritét eines heruntergeladenen Programms oder einer Archivdatei
zu verifizieren, wird dann die veroffentlichte Prifsumme mit einer von einem entsprechenden
Programm lokal erzeugten Prufsumme verglichen.

Falls zu einem Softwarepaket Prlfsummen angeboten werden, so sollten diese vor der Installati-
on des Paketes Uberpruft werden. Hierzu muss von dem heruntergeladenen Software-Paket mit
Hilfe eines Tools wie bspw. HashMyFiles (siehe Prufsummen berechnen und vergleichen 0.D.)
die entsprechende Prufsumme berechnet und mit der vom Hersteller bereitgestellten Prufsumme
verglichen werden.

Eine Uberpriifung der Authentizitat kann mit Priifsummen jedoch nicht erfolgen. Daher werden
in vielen Fallen fiir Programme oder Pakete digitale Signaturen angeboten. Die zur Uberpriifung
der Signatur benotigten offentlichen Schllssel sind wiederum meist auf den Webseiten des Her-
stellers oder von Public-Key-Servern verfligbar. Haufig werden die Prufsummen mit einem der
Programme PGP oder GnuPG erzeugt.

Ergibt die Priifung, dass es sich um eine giltige Signatur des jeweiligen Herstellers handelt, so
resultiert daraus ein deutlich hdherer Grad an Vertrauenswiirdigkeit fuir das Paket, als lediglich
durch das Vorhandensein einer Prifsumme.

Das bei Linux-Distributionen verbreitete Paketverwaltungssystem RPM (Redhat Package Ma-
nager) hat ebenso wie das Paketverwaltungssystem der Debian-Distribution bereits eine inte-

grierte Uberpriifungsfunktionalitat.

Manchmal fuhren selbst die eingebauten Software-Updatemechanismen des jeweiligen Betriebs-
systems oder der Anwendungssoftware keine Prifsummenvergleiche durch. Wenn mdglich, sollte
allerdings beijedem Softwarepaket vor dem Einspielen ein Priifsummencheck durchgefuihrt wer-
den.

Ferner sind nicht alle Priifsummenvergleiche ohne Mitwirkung der Anwender durchfuihrbar, da
die hierfur erforderlichen Checksummen, Signaturen oder Zertifikate von den Herstellern nicht
auf eine einheitliche Weise bereitgestellt werden. Daher ist haufig eine manuelle Verifikation auf
den Herstellerseiten oder die Anpassung der URLs in der Patch- und Anderungssoftware notig.

Falls zu einem Softwarepaket digitale Signaturen verfligbar sind, sollten diese auf jeden Fall vor
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der Installation des Pakets Uberpruft werden.

Ein prinzipielles Problem bei der Verwendung digitaler Signaturen stellt die Verifikation der
Authentizitat des verwendeten Schlussels selbst dar. Tragt der offentliche Schlussel keine Signa-
tur einer bekannten vertrauenswurdigen Person oder Organisation (etwa eines Trustcenters),
so bieten die mit dem entsprechenden privaten Schlussel erzeugten Signaturen keine wirkli-
che Sicherheit, dass das Softwarepaket tatsdchlich vom Entwickler, Hersteller oder Distributor
stammt. Daher sollten die offentlichen Schlussel, sofern sie nicht zertifiziert sind, moglichst
aus einer anderen Quelle als das Softwarepaket selbst bezogen werden, beispielsweise von einer
CD-ROM des Herstellers, von einem anderen Spiegelserver, auf dem das Paket ebenfalls herun-
tergeladen werden kann, oder von einem Public Key Server.

Zur Uberpriifung von Prifsummen und digitalen Signaturen missen die entsprechenden Pro-
gramme lokal vorhanden sein. Die Administratoren sollten Uber die Bedeutung und Aussagekraft
von Prufsummen und digitalen Signaturen informiert sein. Auf3erdem mussen die Administra-
toren gentigend Zeit haben, die entsprechenden Programme im Arbeitsalltag einzusetzen und
sich mit der Bedienung vertraut zu machen.

Von einem Bezug von Patches und Anderungen per E-Mail ist aus verschiedenen

Griunden abzuraten. Die Herkunft von E-Mails ist ohne Einsatz zusatzlicher Sicherheits-
mechanismen schwer festzustellen und die Empfangeradressen in den Institutionen sind oft
Verteilerlisten, deren Adresse leicht zu erratenist. Patches und Anderungen kdnnen auRerdem

mittlerweile sehr umfangreich sein. Viele Unternehmen und Behtrden haben die GroRe von E-
Mail-Anhdngen beschrankt und verbieten unter Umstanden zudem die Annahme ausfuihrbarer
Anhdnge. Ferner werden durch die grol3en Datenmengen die E-Mail-Systeme unnotig belastet.

Daher kann eine rechtzeitige Verfligbarkeit der Software-Anderungen, welche besonders bei Si-

cherheitspatches kritisch sein kann, via E-Mail nicht ausreichend gewahrleistet werden.

Des Weiteren bieten einige Hersteller an, Anderungen und Patches dem Kunden direkt auf

Datentragern zuzusenden. Auch in diesem Fall sollten die Patches und Anderungen moglichst
anhand von Prufsummen oder digitalen Signaturen verifiziert werden, denn Absender-Angaben
auf Postsendungen und Hersteller-Logos auf CD s und DVDs lassen sich leicht falschen.

Ein weiterer Aspekt zur Prufung der Echtheit der Aktualisierung konnen vom Hersteller veroffent-
lichte Nachrichten auf seiner Webseite, per Newsletter oder Uber ahnliche Kandle sein. Einige
Hersteller haben Zyklen und Zeitpunkte etabliert, zu denen in der Regel systematisch Informa-

tionen Uber Anderungen verdffentlicht werden.
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Dokumentation der Verdanderungen an den bestehenden Systemen Um einen rei-
bungslosen Betriebsablauf zu gewahrleisten, muss der Administrator einen Uberblick tber das
System haben bzw. sich verschaffen konnen. Dieses muss auch fur seinen Vertreter moglich sein,
falls der Administrator unvorhergesehen ausfallt. Der Uberblick ist auch Voraussetzung, um

Priifungen des Systems (z. B. auf problematische Einstellungen, Konsistenz bei Anderungen)
durchfuihren zu konnen.

Daher sollten die Veranderungen, die Administratoren (unabhangig davon, ob es sich bei diesen
um Mitarbeiter oder externe Techniker handelt) am System vornehmen, dokumentiert werden,
nach Moglichkeit automatisiert. Dieses gilt insbesondere fiir Anderungen an Systemverzeichnis-
sen und -dateien.

Bei Installation neuer Betriebssysteme oder bei Updates sind die vorgenommenen Anderungen
besonders sorgfaltig zu dokumentieren. Mdglicherweise kann durch die Aktivierung neuer oder

durch die Anderung bestehender Systemparameter das Verhalten des IT-Systems (insbesondere
auch Sicherheitsfunktionen) maRgeblich verandert werden.

Unter Unix mussen ausfuihrbare Dateien, auf die auch andere Benutzer als der Eigentlimer
Zugriff haben oder deren Eigentiimer root ist, vom Systemadministrator freigegeben und doku-
mentiert werden. Insbesondere mussen Listen mit den freigegebenen Versionen dieser Dateien
geflihrt werden, die auferdem mindestens das Erstellungsdatum, die GrolRe jeder Datei und
Angaben Uber evtl. gesetzte s-Bits enthalten. Sie sind Voraussetzung fuir den regelmaRigen Si-
cherheitscheck und fiir Uberpriifungen nach einem Verlust der Integritat.

Fazit Patchmanagement Zusammenfassend kann fuir das Patchmanagement festgehalten
werden, dass eine regelmdlige Prifung auf Informationen zu neuen Sicherheitsliicken- und Pat-
ches anhand von mindestens zwei verschiedenen Quellen durchzuftihren ist. Vor der Installation
eines Patches ist dessen Authentizitat zu prifen. Auerdem muss nach erfolgter Installation
eine Dokumentation der Anderung erfolgen.

A.2.3 Richtlinien zur Wartung von Soft- und Hardware (Z07.04) - basierend auf
BSI-Grundschutz M2.4

Als MalRnahmen vor und nach Wartungs- und Reparaturarbeiten sind durch den betreffenden
Abteilungsleiter in Abstimmung mit der IT-Abteilung folgende Punkte einzuplanen:
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¢ Wartungs- und Reparaturarbeiten sind gegentiber den betroffenen Mitarbeitern rechtzei-

tig anzukundigen.

¢ Wartungstechniker mussen sich auf Verlangen ausweisen.

* Der Zugriff auf Daten durch den Wartungstechniker ist soweit wie moglich zu vermeiden.

Falls erforderlich, sind Speichermedien vorher auszubauen oder zu lgschen (nach einer
kompletten Datensicherung), insbesondere wenn die Arbeiten extern durchgefuihrt werden
mussen. Falls das Loschen nicht moglich ist (z. B. aufgrund eines Defektes), sind die Ar-
beiten auch extern zu beobachten bzw. es sind besondere vertragliche Vereinbarungen zu
treffen und vertrauenswurdige Firmen auszuwahlen.

e Die dem Wartungstechniker eingerdumten Zutritts-, Zugangs- und Zugriffsrechte sind auf

das notwendige Minimum zu beschranken und nach den Arbeiten zu widerrufen bzw. zu
Igschen.

» Nach der Durchfuihrung von Wartungs- oder Reparaturarbeiten sind, je nach Eindring-

tiefe’des Wartungspersonals, Passwortanderungen erforderlich. Im PC-Bereich sollte ein
Computer-Viren-Check durchgefiinrt werden.

¢ Nach den Wartungsarbeiten sollten die Gerdate mit einem aktuellen Computer-Viren-

Schutz-programm auf Schadsoftware Uberprift werden.

e Die durchgeflihrten Wartungsarbeiten sind zu dokumentieren (Umfang, Ergebnisse, Zeit-

punkt, Firmenname sowie eventuell Name des Wartungstechnikers).

¢ Beauftragte Firmen sollten schriftlich zusichern, dass sie einschldgige Sicherheitsvorschrif-

ten und Richtlinien (z. B. Brandschutz, VdS 2008 Schweil3-, Lot- und Trennschleifarbeiten)
beachten. Dies gilt fur alle Tatigkeiten, bei denen eine direkte oder indirekte Gefahr fur
Gebdude oder Menschen entstehen konnen. Letztlich kommt es darauf an, dass das vor
Ort eingesetzte Personal mit diesen Regeln vertraut ist.
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e Im Anschluss an die Wartungs- oder Reparaturarbeiten ist die ordnungsgemale Funktion

der gewarteten Anlage zu Uberprufen. Insbesondere die Rucknahme der fur Testzwecke
vorgenommenen Eingriffe ist zu kontrollieren.

A.2.4 Richtlinien zur Vergabe von sicheren Passwortern (Z07.05)

Im Wandel der Zeit, werden immer leistungsstarkere Computer hergestellt, wodurch diese immer
mehr Rechenoperationen ausfuhren konnen. Dementsprechend fallt es immer leichter Passworter
zu knacken. Aus diesem Grund mussen immer wieder zeitliche Empfehlungen sowie Komple-
xitatsempfehlungen an Passworter aktualisiert werden.

Zeitliche Empfehlungen Aktuelle zeitliche Empfehlungen bezlglich Passwortern sind Ta-
belle 36 zu entnehmen.
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Abbildung 36: Zeitliche Empfehlungen (Quelle: Zeitliche Empfehlungen flir Passworter 0.D.)

Empfehlungen zur Komplexitat Die folgenden Empfehlungen zur Komplexitat von Passwortern
basieren auf Empfehlungen des BSI (siehe Passworter 0.D.):

Bei der Wahl eines Passwortes sind lhrer Kreativitat keine Grenzen gesetzt. Wichtig ist, dass
Sie sich das Passwort gut merken konnen. Hierfur gibt es unterschiedliche Hilfsstrategien: Der
eine merkt sich einen Satz und benutzt von jedem Wort nur den 1. Buchstaben (oder nur den
zweiten oder letzten). AnschlieRend verwandelt man unter Umstdnden noch bestimmte Buch-



sSC H UL €

A.2 Richtlinien i TR 1E R

staben in Zahlen oder Sonderzeichen. Die andere nutzt einenganzen Satz als Passwort oder
reiht unterschiedliche Wborter, verbunden durch Sonderzeichen, aneinander.

Grundsatzlich gilt: Je langer, desto besser. Ein gutes Passwort sollte mindestens acht Zeichen
lang sein. (Ausnahme: Bei Verschluisselungsverfahren fur WLAN wie zum Beispiel WPA und
WPA2 sollte das Passwort mindestens 20 Zeichen lang sein. Hier sind so genannte Offline-
Attacken moglich, die auch ohne stehende Netzverbindung funktionieren - das geht zum Beispiel
beim Hacken von Online-Accounts nicht.)

Fur ein Passwort konnen in der Regel alle verfugbaren Zeichen genutzt werden, beispielsweise
GroR3- und Kleinbuchstaben, Ziffern und Sonderzeichen (Leerzeichen, ?!%+7?). Manche Anbieter
von Onlinediensten machen technische Vorgaben fur die verwendbaren bzw. zu verwendenden
Zeichen. Wenn Ihr System Umlaute zuldsst, bedenken Sie bei Reisen ins Ausland, dass auf lan-
destypischen Tastaturen diese eventuell nicht eingegeben werden konnen.

Nicht als Passworter geeignet sind Namen von Familienmitgliedern, des Haustiers, des bes-
ten Freundes, des Lieblingsstars, Geburtsdaten und so weiter. Das vollstandige Passwort sollte
moglichst nicht in Worterblichern vorkommen. Es sollte zudem nicht aus gangigen Varianten
und Wiederholungs- oder Tastaturmustern wie asdfghoder "1234abcd’bestehen. Manche Anbie-
ter gleichen Passworter gegen eine sogenannte "black listab, in der genau solche nicht geeigneten
Passworter hinterlegt sind. Mochte man sie nutzen, erhalt man einen Hinweis, dass das Passwort
in dieser Form nicht zugelassen wird bzw. nicht sicher ist.

Einfache Ziffern am Ende des Passwortes anzuhangen oder eines der Ublichen Sonderzeichen $
I 2 # am Anfang oder Ende eines ansonsten simplen Passwortes zu ergdnzen, ist nicht empfeh-
lenswert.

Wichtige Passworter solltenin regelmaliigen Abstanden geandert werden. Warum, erkldren wir
unter Umgang mit Passwortern.

Nutzen Sie einen Passwortmanager, um Ihre unterschiedlichen Passworter gut verwalten zu
konnen.

Um auch bei Krankheits- oder Todesfallen auf samtliche geschaftlichen Daten zugreifen zu
konnen, sollte die IT-Abteilung die Mdglichkeit haben, Passworter im Notfall zurlickzusetzen.
Ein solches Vorgehen ist allerdings zwingend zu dokumentieren.
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Fazit Richtlinien zu Passwortern Zusammenfassend kann festgehalten werden, dass Passworter
den vorgegebenen zeitlichen und Komplexitats- Anforderungen entsprechen mussen. Die Anfor-
derungen sind regelmaRig auf ihre Aktualitat zu prufen und gegebenenfalls zu aktualisieren.

A.2.5 Richtlinien zur Speicherung erhobener Benutzerdaten (Z07.06) - basierend
auf DSGVO Kapitel 3

Um konform mit der DSGVO zu sein, sind bei der Speicherung und Verarbeitung von perso-
nenbezogenen Daten mehrere Grundsdtze zu beachten:

¢ RechtmaRigkeit der Verarbeitung und Bedingungen fur die Einwilligung: Betroffene mussen

ihre Einwilligung zur Verarbeitung der betreffenden personenbezogenen Daten flir den ent-
sprechenden Zweck erteilen. Hierzu ist es notwendig, ein entsprechendes Formular zu ent-
werfen, welches von jedem Beteiligten unterzeichnet bzw. nachvollziehbar bestatigt werden
muss, bevor Daten erhoben werden (DSGVO Art. 6.1.a).

¢ Der Verantwortliche muss in der Lage sein, dieses Formular auf Verlangen vorzuzeigen und

somit nachzuweisen, dass die entsprechende Person der Verarbeitung und Speicherung von
personenbezogenen Daten zugestimmt hat (DSGVO Art. 7.1).

e AulRerdem ist sicherzustellen, dass die zustimmende Person entweder das 16te Lebensjahr

vollendet hat oder die Zustimmung durch einen Trager elterlicher Verantwortung erfolgt
(DSGVO Art. 8)

Des Weiteren ist sicherzustellen, dass die folgenden Rechte der betroffenen Personen gewahrt
bleiben:
Recht auf Auskunft der personenbezogenen Daten (DSGVO - Art. 15)

e Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dartiber

zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der
Fall, so hat sie ein Recht auf Auskunft Uber diese personenbezogenen Daten und auf
folgende Informationen:

— die Verarbeitungszwecke;

— die Kategorien personenbezogener Daten, die verarbeitet werden,;
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— die Empfanger oder Kategorien von Empfangern, gegentiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere
bei Empfangern in Drittlandern oder bei internationalen Organisationen;

— falls moglich die geplante Dauer, fur die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer;

— das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden per-
sonenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verant-
wortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

— das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

— wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden,
alle verfugbaren Informationen tber die Herkunft der Daten;

— das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling ge-
mal Artikel 22 Absdtze 1 und 4 und - zumindest in diesen Fallen - aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

e Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisa-
tion Ubermittelt, so hat die betroffene Person das Recht, Uiber die geeigneten Garantien
gemdR Artikel 46im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

e Die IT-Abteilung stellt eine Kopie der personenbezogenen Daten, die Gegenstand der

Verarbeitung sind, fur die betroffene Person zur Verfligung. Fur alle weiteren Kopien,
die die betroffene Person beantragt, kann der Verantwortliche ein angemessenes Entgelt
auf der Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den An-
trag elektronisch, so sind die Informationen in einem gangigen elektronischen Format zur
Verfligung zu stellen, sofern sie nichts anderes angibt.

e Das Recht auf Erhalt einer Kopie gemdR3 Absatz 3 darf die Rechte und Freiheiten anderer

Personen nicht beeintrdchtigen.
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Recht auf Berichtigung und Loschung (DSGVO - Art. 16,17)

e Die betroffene Personhat das Recht, von dem Verantwortlichen unverziglich die Be-

richtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. 2Unter
Berucksichtigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die
Vervollstandigung unvollstandiger personenbezogener Daten - auch mittels einer erganzenden
Erklarung ? zu verlangen.

e Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie

betreffende personenbezogene Daten unverziglich geloscht werden, und der Verantwort-
liche ist verpflichtet, personenbezogene Daten unverzuglich zu loschen, sofern einer der
folgenden Grunde zutrifft:

— Die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder auf sons-
tige Weise verarbeitet wurden, nicht mehr notwendig.

— Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemal
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stitzte, und es
fehlt an einer anderweitigen Rechtsgrundlage fuir die Verarbeitung.

— Die betroffene Person legt gemdl? Artikel 21 Absatz 1 Widerspruch gegen die Verar-
beitung ein und es liegen keine vorrangigen berechtigten Griinde flir die Verarbeitung
vor, oder die betroffene Person legt gemdl3 Artikel 21 Absatz 2 Widerspruch gegen
die Verarbeitung ein.

— Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

— Die Ldschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich,
dem der Verantwortliche unterliegt.

— Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informa-
tionsgesellschaft gemdl Artikel 8 Absatz 1 erhoben.
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e Hat der Verantwortliche die personenbezogenen Daten offentlich gemacht und ist er gemafl}

Absatz 1 zu deren Ldschung verpflichtet, so trifft er unter Berticksichtigung der verfligbaren
Technologie und der Implementierungskosten angemessene MalRnahmen, auch technischer
Art, um fur die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten ver-
arbeiten, daruber zu informieren, dass eine betroffene Person von ihnen die Loschung aller
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser per-
sonenbezogenen Daten verlangt hat.

Die Absdtze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

— zur Ausitibung des Rechts auf freie Meinungsauf3erung und Information;

— zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert,
oder zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in
Ausubung offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde;

— aus Gruinden des dffentlichen Interesses im Bereich der offentlichen Gesundheit gemal
Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

— fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gemdR Artikel 89 Absatz 1, soweit das
in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Ver-
arbeitung unmoglich macht oder ernsthaft beeintrdchtigt, oder

— zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.

Recht auf Widerspruch (DSGVO - Art. 21)

» Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation

ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die
aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen;
dies gilt auch fur ein auf diese Bestimmungen gestutztes Profiling. Der Verantwortliche
verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende
schutzwurdige Grunde fur die Verarbeitung nachweisen, die die Interessen, Rechte und
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Freiheiten der betroffenen Person Uberwiegen, oder die Verarbeitung dient der Geltend-
machung, Auslbung oder Verteidigung von Rechtsansprlichen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die

betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffen-
der personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch
fur das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widerspricht die betroffene Person der Verarbeitung flr Zwecke der Direktwerbung, so

werden die personenbezogenen Daten nicht mehr fur diese Zwecke verarbeitet.

Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr

ausdrucklich auf das in den Absdtzen 1 und 2 genannte Recht hingewiesen werden; dieser
Hinweis hat in einer verstandlichen und von anderen Informationen getrennten Form zu
erfolgen.

Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die

betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels
automatisierter Verfahren ausuiben, bei denen technische Spezifikationen verwendet wer-
den.

Die betroffene Person hat das Recht, aus Gruinden, die sich aus ihrer besonderen Situa-

tion ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener
Daten, die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken gemdl? Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die Ver-
arbeitung ist zur Erfullung einer im offentlichen Interesse liegenden Aufgabe erforderlich.

Zum Einreichen eines Widerspruchs werden von verschiedenen Institutionen, wie bspw. der Ver-
braucherzentrale Musterbriefe angeboten (siehe Musterbriefe zum Thema Digitale Welt 0.D.).

A.3 Richtlinien zur Absicherung von privaten und digitalen Gerdten

(207.07)

Auf den Einsatz privater Gerdte sollte im betrieblichen Kontext soweit moglich verzichtet wer-
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Gerate allerdings nicht verzichtet werden konnen, so sind diese entsprechend der Richtlinien
aus Kapitel ,,Datenschutz und Datensicherheit (Burgerlich)“ abzusichern. Die Erfullung dieser
Richtlinien ist von der IT-Abteilung zu prufen und muss die folgenden Punkte umfassen:

e Ausfuhrungskontrolle
¢ Virenschutz
e personal Firewall

e Benutzerverwaltung

¢ Logging

A.4  Minimierung der Angriffsflache (Z07.08)

Cyber-Kriminalitat hat viele Gesichter. Das Klischee des einsamen Hackers, welcher unter dia-
bolischen Geldchter Terminals mit giftgriinen Kommandos fillt, ist in der heutigen Zeit langst
uberholt. Cyber-Kriminelle finden sich in samtlichen sozialen Schichten, haben unterschiedliche
technische Kenntnisse und verfligen Uber verschiedene Ressourcen. Die von einem Angreifer po-
tentiell durchfuhrbaren Angriffe sind an die Auspragung dieser Attribute gekoppelt. So haben
beispielsweise Geheimdienste andere technische Mdoglichkeiten als die Nachbarskinder, welche
sich in dubiosen Foren Kenntnisse zu Wireshark angelesen haben. Hieraus ldsst sich folgern, dass
Angreifer anhand von Attributen klassifizierbar sind, wodurch es Sicherheitsanalysten moglich
ist Angreifermodelle zu definieren, diesen passende Angriffsschemata zuzuweisen und somit po-
tentielle Bedrohungen zu identifizieren.

Im Folgenden wurde beispielhaft eine solche Betrachtung durchgefiihrt und entsprechende
Angreifermodelle definiert. Diese Angreifermodelle konnen in Zukunft genutzt werden, um fur
jedes System potentielle Angriffe zu identifizieren und auf Basis der Angreifermodelle anhand
einer qualitativen Risikoanalyse Risiken zu priorisieren, den Umgang mit diesen Risiken zu
definieren und diese durch entsprechende Gegenmalinahmen zu minimieren.

A.4.1 Definition der Angreifermodelle

Zur Klassifizierung der Angreifer mussen zundchst Attribute definiert werden. Hierzu wurden
im ersten Schritt vier Attribut-Kategorien identifiziert:

* Rolle
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¢ Rechenkapazitat

¢ technische Vorkenntnisse

Rolle

Das Attribut “Rolle” definiert in diesem Kontext, Uber welchen spezifischen Background der
potentielle Angreifer verfigt. So kann ein Cyber-Krimineller in diesem Modell folgende Rollen
annehmen:

* AuRRenstehender
e User
* Server-Hoster

e Entwickler

Verhalten

Das Attribut “Verhalten klassifiziert das Vorgehen des potentiellen Angreifers. So kann der
Angreifer entweder “passiv/beobachtend” vorgehen, was bedeutet, dass nur Daten gelesen wer-
den, ohne dass eine Manipulation dieser Daten erfolgt. Des Weiteren konnte der Angreifer
“aktiv/beobachtend“ vorgehen, was bedeutet, dass dieser zwar keine Daten manipuliert, aber
versucht, die gelesenen Daten zu entschluisseln. Schlussendlich konnte der Angreifer auch “aktiv/-
verandernd“ operieren, was eine bewusste Manipulation von Daten bedeuten wiirde.

Rechenleistung
Das Attribut "Rechenleistung’definiert, ob der Angreifer nur einen privaten Rechner zur Durch-
fuhrung des Angriffs verwendet oder ob Groldrechner bzw. Botnets zum Einsatz kommen.

Technische Vorkenntnisse

Das letzte Attribut definiert die technischen,Vorkenntnisse” des potentiellen Angreifersim
Bezug auf die angegriffene Ressource. “Keine* bedeutet hier, dass der Angreifer liber keine

Vorkenntnisse im Bezug auf die Architektur der Ressource verflgt. “Vollstandige Kryptoarchi-
tektur” bedeutet, dass der Angreifer Uber verwendete Protokolle und Sicherheitsmechanismen
im Bilde ist und genau weil3, welche Instanzen in welchen Szenarien miteinander kommunizieren.
Schlussendlich kann der Angreifer auch Kenntnisse Uber die verwendete Hard- und Software wie

berspiefsweise—Schmittstettierr verfige . : - - :
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Um beim Erstellen einer Bedrohungsanalyse keine Bedrohungen aul3er Acht zu lassen, ist es
wichtig, realistische Angreifermodelle mit moglichst unterschiedlichen Attributen zu erstellen,
da verschiedene Angreifer unterschiedliche Angriffsmethoden verwenden wirden. Abbildung 37
zeigt die Klassifizierung von sechs solcher Angreifermodelle, die unter Berlicksichtigung der de-
finierten Attribute ein moglichst breites Spektrum an potentiellen Cyber-Kriminellen abdecken.
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Abbildung 37: Definition der Angreifermodelle
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Aus der obigen Tabelle 37 lassen sich folgende potentielle Angreiferprofile ablesen und zugehorige
Angriffsschemata zuweisen:

AulRenstehender, passiv/beobachtend, Privat Rechner, keine Vorkenntnisse

Der Angreifer hat nur geringe Ressourcen in Form eines Privatrechners und keine Vorkennt-
nisse im Bezug auf die verwendete Architektur. Auferdem geht der Angreifer lediglich pas-
siv/ibeobachtend vor. Aufgrund dieser Definition bleibt dem potentiellen Angreifer nur die
Mbdglichkeit, existierenden Netzwerkverkehr abzuhtren (Sniffing). Da der Angreifer nur pas-
siv vorgeht, kann er nur dann Informationen aus dem Netzwerkverkehr extrahieren, wenn dieser
nicht verschlusselt ist.

AulRRenstehender, aktiv/verandernd, Privat Rechner, keine VVorkenntnisse

Die Ressourcen und Vorkenntnisse des Angreifers verandern sich im Vergleich zum vorherigen
Profil nicht, allerdings ist das Vorgehen des potentiellen Angreifers nun aktiv/verandernd. Das
bedeutet, dass im Gegensatz zum vorherigen Profil mit gelesene, verschlusselte Daten insofern
einen Nutzen fur den Angreifer bieten, als dass er versuchen konnte, diese zu entschlusseln, um
daraus Informationen zu gewinnen.

AuRerdem kann der potentielle Angreifer beispielsweise folgende Angriffe ausfuhren:

¢ Man-in-the-Middle

e Replay-Angriff

XXS

* DoS

e Passwort-Cracking

e Portscanning

e Session Hijacking

¢ (No)SQLInjection

User, aktiv/verandernd, Privat Rechner, keine VVorkenntnisse
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¢ Chosen Plaintext Angriff

e Gefdlschte Daten an den Server senden

Server-Hoster, aktiv/verandernd, Grof3-Rechner, verwendete Hardware (serversei-
tig)

Der Angreifer ist der Hoster des Servers, kennt somit die serverseitige Architektur und besitzt
entsprechende Hardware. AuRRerdem verhalt er sich aktiv/verandernd. Hieraus ergeben sich bei-
spielsweise folgende weiterfuhrende Angriffsmoglichkeiten:

e Datenbank Passwort Cracking

* Anlegen falscher Datensdtze

e Manipulation des SSL-Handshakes

e Abschalten des Servers

* RAM freezen und Daten auslesen

Entwickler, aktiv/ibeobachtend, Privat Rechner, samtliche VVorkenntnisse

Der Angreifer ist Entwickler und verfligt dementsprechend uUber samtlichen architektonischen
Kenntnisse bzgl. der angegriffenen Ressource. Der Angreifer verhalt sich lediglich aktiv/beo-
bachtend, was bedeutet, dass dieser Daten abfangt und deren Verschliisselung knackt, was dem
Angreifer wesentlich leichter als einem AulRenstehendem fallt, da dieser als Entwickler Zugriff
auf die verwendete Kryptoarchitektur hat.

Entwickler, aktiv/verandernd, Grof3-Rechner, samtliche VVorkenntnisse

Der Angreifer ist ebenfalls Entwickler,verhalt sich aber im Gegensatz zum vorherigen Profil
aktiv/verandernd und hat Zugriff auf Grol3-Rechner oder Bot-Netze, was eine Entschliisselung
der abgefangenen Daten wahrscheinlicher macht. Zusatzlich konnte der Angreifer Backdoors
in Updates einschleusen, was ihm neben dem Abhotren von Daten ebenfalls Manipulationen
ermoglicht.

A.4.2 Fazit - Angreiferprofile

Die aufgelisteten Angreiferprofile sind lediglich beispielhaft zu verstehen und mussen je nach
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Kontext des zu prufenden Systems angepasst werden. Allerdings geben diese bereits einen Ein-
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blick in potentielle Angreiferprofile und die von diesen Profilen durchflihrbaren Angriffe. Hier-
durch kann eine Abschatzung erfolgen, inwiefern entsprechende Angriffe realistisch sind, was
wiederum zur Einschadtzung des jeweiligen Risikofaktors und somit zu einer Priorisierung der
Risiken genutzt werden kann. Hierdurch ist es dann moglich, zu entscheiden, welche Risiken
akzeptiert und welche als so gravierend eingestuft werden mussen, als das entsprechende Ge-
genmalinahmen definiert werden sollten.

A.5 Richtlinien zur Entsorgung von (privaten) Gerdten - (Z07.09)

Sollten private Gerdte im professionellen Umfeld genutzt werden, so sind diese nach Ende ih-
res Lifecycles analog zu Firmengerdten zu entsorgen. Das bedeutet, dass eventuell enthaltene
Speichermedien mehrfach Uberschrieben werden, damit eventuell sensitive Informationen nicht
von Dritten ausgelesen werden konnen. Je nachdem wie sensitiv die enthaltenen Informationen
sind, bietet auch das Schreddern des Datentrdgers eine Alternative.

A.6 Richtlinien zur (privaten) Internetnutzung wahrend der Ar-
beitszeiten - (Z07.10)

Arbeitszeit ist zwar Arbeitszeit, aber was spricht dagegen, in der Pause kurz den Facebook-
Status zu prufen? Arbeitnehmern muss klar gemacht werden, dass die private Internetnutzung
durch ein Gerat im Unternehmensnetzwerk eine potentielle Sicherheitsllicke darstellt. Das be-
deutet, dass an Arbeitsrechnern sofern moglich eine Beschrankung auf vom Arbeitgeber als
sicher eingestufte und / oder zum Arbeiten notwendige Seiten erfolgen muss. Eine solche Be-
schrankung kann beispielsweise durch die Verwendung eines Proxy-Servers (siehe Proxy 0.D.)
erfolgen.

A.7 Richtlinien zur Verarbeitung von Metadaten - (Z07.11)

Selbst bei verschlusselter Kommunikation kann, durch Abfangen von die Kommunikation betref-
fenden Metadaten (siehe Metadaten 0.D.), ein Riickschluss auf die kommunizierenden Parteien
und dementsprechend eine Profilbildung erfolgen. Metadaten fallen auch in anderen Kontexten,
wie beispielsweise dem automatisiertem Ubertragen von Verbrauchsdaten (Wasser, Strom, etc.)
an. Sollten solche Malinahmen zur Debatte stehen, so ist es notwendig, dass dem Blirger ge-
genuber eine entsprechende Stellungnahme zu dieser Thematik erfolgt. Optimal wdre es hierbei,
auf moglichst lokale Anbieter zu setzen und Metadaten nicht langer zu speichern, als dass diese
zur Verarbeitung benotigt werden. Dies wirde dem Burger ein Gefuhl von Sicherheit vermitteln
und konnte dazu beitragen, dessen Abwanderung entgegen zu wirken.

Informationsmanagement WS1819: Mein Land - Meine Heimat - Mein Dorf Seite 147



H 0oCH
sSC H UL €
TR IER

A.8 Forderung des Sicherheitshewusstseins von Angestellten - (Z07.12) i i

A.8 Forderung des Sicherheitsbewusstseins von Angestellten - (Z07.12)

Eine Kette ist immer nur so stark, wie ihr schwachste Glied - dieser bekannte Spruch gilt auch
im Kontext der IT-Sicherheit und das schwdchste Glied ist in der Regel der Nutzer. Selbst per-
fekt ausgefeilte Sicherheitsrichtlinien und durch sichere Passworter geschiitzte Systeme nutzen
nichts, wenn der Nutzer bspw. durch Social Engineering (Was ist Social Engineering? 0.D.)
dazu gebracht werden kann, sein Passwort an einen Aul3enstehenden zu verraten.

Aus diesem Grund ist es notwendig, die Angestellten in regelm&aRigen Abstanden (bspw.
jahrlich) durch Schulungen zum Thema Datenschutz und Datensicherheit zu sen-
sibilisieren. Diese Schulungen sollten zur Kostenreduktion wenn moglich durch den internen
Datenschutzbeauftragten durchgeflihrt werden.
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B Datenschutz und Datensicherheit (Burgerlich)

B.1 Richtlinien zur Absicherung von privaten digitalen Geraten (Z07.07)

Private digitale Gerdte wie Smartphones, Tablets und Laptops sollten entsprechend, der aktu-
ellen Richtlinien, abgesichert werden. Dazu gehoren folgende Kernpunkte:

¢ Ausfihrungskontrolle: Die Ausfuihrungskontrolle verhindert den Start von ausflihrbaren

Dateien aus Verzeichnissen, in die der Benutzer schreiben kann. Durch diesen Mechanismus
wird verhindert, dass beispielsweise heruntergeladene oder von zu Hause mitgebrachte
Dateien, die moglicherweise infiziert sind, am APC ausgefuhrt werden.

¢ Virenschutz: Das Virenschutzprogramm pruft Dateien auf schadliche Inhalte. Mit dem
Virenschutzprogramm auf dem APC werden auch Dateien auf Wechselmedien gepruft,
die nicht das zentrale Sicherheits-Gateway passieren.

e Personal Firewall: Die Personal Firewall kontrolliert ein- und ausgehende Verbindungen.
Damit schiitzt sie den APC vor Zugriffen von auen und verhindert, dass beliebige An-
wendungen Daten versenden konnen.

» Geratekontrolle: Eine Geratekontrolle regelt, welche Geradte Uber externe Schnittstellen

angeschlossen werden konnen.

¢ Benutzerverwaltung: Jeder Benutzer erhalt ein personliches Konto. Dabei werden dem

Konto nur die Rechte zugewiesen, die der Benutzer fur seine Arbeit benotigt. Die Verwal-
tung der Benutzer erfolgt typischerweise tiber einen Verzeichnisdienst.

¢ Logging: Relevante Ereignisse, wie beispielsweise Meldungen des Virenschutzprogramms,

werden kontinuierlich erfasst, um Sicherheitsvorfalle zeitnah zu erkennen.

B.2 Richtlinien zur Entsorgung von privaten digitalen Geraten (Z07.09)

Ausgediente Gerate gehoren ins Recycling. Personliche Eintrage und sensible Informationen
sollte man vorher aber auf sichere Weise lgschen.

Ganz gleich ob Handy, Smartphone, Tablet oder PC mit Festplatte wer einen dienstba-
ren elektronischen Geist mit gespeicherten Daten ausrangiert oder weiterverkauft, sollte vorher
personliche Eintrdge und sensible Informationen auf sichere Weise loschen, damit private Doku-
mente, Fotos oder auch Passworter nicht in falsche Hande geraten. So kann man sich und der
Umwelt einen nutzlichen Dienst erweisen, wenn man die ausgedienten Elektronikgerdte weiter-
verkauft oder zum sachgerechten Recycling bringt.
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Wenn auf Altgeraten, die einen Datentrdger beherbergen, sensible personliche Daten, etwa
Adressen, Krankenakten oder Urlaubsfotos, gespeichert sind, sollten diese vor der Weitergabe
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der Gerate unbedingt physikalisch geloscht werden. Bei diesem vom Bundesamt fur Sicherheit in
der Informationstechnik (BSI) empfohlenen Vorgang werden die gespeicherten Daten mehrmals
uberschrieben. Diese etwas zeitaufwendige Prozedur macht eine Wiederherstellung von Daten
unmdglich. Entsprechende Schredder-Software fur die physikalische Loschung heif3t zum Beispiel
Eraser, Wiper oder Schredder.

Speicherkarten aus Handy oder Digitalkamera mussen in der Regel entnommen werden und
mittels Kartenlesegerat sowie PC-Programm geloscht werden. Fur nicht entfernbare Speicher-
karten in Smartphones gibt es spezielle Apps zum Download. Wer sich unsicher ist, wie die Daten
geloscht werden oder wo die Speicherkarte Uberhaupt verstecktist, sollte einen IT-Fachmann
aufsuchen.

Bei hochsensiblen Informationen empfiehlt sich eine mechanische Vernichtung des Daten-
trdgers durch Schreddern. Dies Ubernehmen Firmen, die auch Akten vernichten. Beispielsweise:

e https://www.deutsche-aktenvernichtung.de
¢ Rhenus Becker GmbH und Co. KG, Williams Road 1, 67681 Sembach

e FileEx Akten- und Datentragervernichtung GmbH, Charles-Lindbergh-Allee 10, 54634
Bitburg

e BHL GmbH Handel und Logistik, Amselstrasse, 54311 Trierweiler

B.3 Bewusstsein der Jugendlichen zu sicheren Passwortern (Z07.02)

Um das Bewusstsein von Jugendlichen zu sicheren Passworter zu steigern, konnte eine Informa-
tionsbroschire mit den wichtigsten Informationen erstellt werden. Diese Informationsbroschire
wurde von Sachbearbeitern erstellt werden, welche eine entsprechende Schulung zum Umgang
sowie der Erstellung von sicheren Passwortern erhalten haben. Die Broschiire musste nach der
Erstellung an geeigneten Stellen den Jugendlichen zuganglich gemacht werden. Dazu eignen
sich zum einen Stellen an denen Jugendliche sich sammeln und treffen wie Einrichtungen wie
beispielsweise Pfarrheime, Bahnhtfe und Parks und zum anderen Soziale Einrichtungen wie
Schulen. In dieser Informationsbroschiire konnten die Informationen aus folgenden Unterkapi-
teln stehen:

B.3.1 Wieso brauche ich sichere Passworter?

Unsichere Passworter konnen sehr schnell von sogenannten ,,Crackern® durch einfaches Aus-
probieren gefunden werden. Diesen Leuten geht es meistens nicht darum, Daten zu klauen, zu
verandern oder fremde E-Mails zu lesen, sondern sie sind auf der Suche nach einem Account
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Dabei kann es sich um Angriffe gegen einzelne Rechner, um geplante ,Denial of Service*-
Attacken gegen ganze Netzwerke oder um den Handel mit Waffen o0.4. handeln. In jedem dieser
Falle fallt der Verdacht zuerst auf den Inhaber des gecrackten Accounts. Dies ist in der Re-
gel mit erheblichen Unannehmlichkeiten verbunden (Hausdurchsuchungen, Verhore durch die
Polizei/Staatsanwaltschaft usw.).

Sie konnen das Risiko, Opfer einer solchen ,,Verwechslung“ zu werden erheblich senken,
indem sie ihre Passworter regelmaRig @ndern und dabei auch auf die Sicherheit der Passworter
achten.

B.3.2 Wie sehen schlechte Passworter aus?

Schlechte Passworter sind einfache Kombinationen von Buchstaben oder Ziffern, so dass reale
Worter oder Zahlenkombinationen daraus entstehen wie zum Beispiel Namen, Orte und Ge-
burtsdaten. Des Weiteren sind auch kurze Passworter schlechte Passworter. Beispiele:

e 123456
e Stefan
e 1994

e Trier

B.3.3 Wie sehengute und sichere Passworter aus?

Gute Passworter sind zufdllige Kombinationen aus Buchstaben, Ziffern und Sonderzeichen. Im
Idealfall ist kein reales Wort in solch einem Passwort zu finden. Solche Passworter sollten auch
eine Mindestlange von 8 Zeichen haben.

#3Z.WJFd}

e +gasLWUUjx

Um7MWA+0dP.s

HGvzs7-UUe

B.3.4 Welche sicheren Moglichkeiten gibt es sich sichere Passworter zu merken?

Wie man sieht konnen sich die meisten Menschen solche zufalligen Zeichenkombinationen schlecht
merken, denn es schwierig ist eine passende ,Eselsbriicke” zu finden. Aus diesem Grund konnen
sogenannte Passworttresore verwendet werden. Passworttresore verschluisseln alle deine Passworter
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sicher und speichern diese sicher in einer Datenbank ab. Solche Tresore nutzen dafur ein soge-
nanntes Masterpasswort, dasim idealfall auch den Richtlinien eines sicheren Passwortes ent-
spricht. So muss sich bei der Nutzung eines Passworttresores nur das Masterpasswort gemerkt
werden, alle anderen Passworter konnen bei bedarf aus dem Passworttresor ausgelesen werden.

B.4 Forderung des Bewusstseins der Jugendlichen zum Umgang mit
personlichen Daten (Z07.02)

Um das Bewusstsein von Jugendlichen zum Umgang mit personenbezogen sowie personlichen
Daten zu fordern, konnte zum einen ein Video mit einem Beispiel zum falschen Umgang mit
diesen Daten erstellt werden und zum anderen eine Informationsbroschire mit den wichtigs-
ten Informationen erstellt werden. Ein solches Video wurde im Rahmen dieser Arbeit erstellt
und wird in digitaler Form zur Verfligung gestellt. In der angesprochen Informationsbroschtre
konnten die Informationen aus folgenden Unterkapiteln stehen:

B.4.1 Welche Gesetze gibt es zu personenbezogenen Daten und was ist in ihnen
geregelt?

Das deutsche Bundesdatenschutzgesetz (BDSG) regelt zusammen mit den Datenschutzgesetzen
der Lander und anderen bereichsspezifischen Regelungen den Umgang mit personenbezogenen
Daten, die in Informations- und Kommunikationssystemen oder manuell verarbeitet werden.
Es setzt die Datenschutzrichtlinie um, die durch die Datenschutz-Grundverordnung aufgehoben
und ersetzt werden wird.

Landesdatenschutzgesetze sind die in den 16 Bundesldandern verabschiedeten landesrechtli-
chen Pendants zum Bundesdatenschutzgesetz (fur Behorden des Bundes und private Unterneh-
men). Die Landesdatenschutzgesetze gelten fuir die jeweiligen Landesbehorden und Kommunal-
verwaltungen. Sie gelten gegebenenfalls ergdanzend zu spezialgesetzliche Regelungen wie zum
Beispiel das Datenschutzrecht des Zehnten Buches Sozialgesetzbuch (SGB X). Die Landesda-
tenschutzgesetze regeln insbesondere auch die Rechtsstellung des jeweiligen Landesbeauftragten
fur Datenschutz.

Die Datenschutz-Grundverordnung ist eine Verordnung der Europdischen Union, mit der die
Regeln zur Verarbeitung personenbezogener Daten durch private Unternehmen und offentliche
Stellen EU-weit vereinheitlicht werden. Dadurch soll einerseits der Schutz personenbezogener
Daten innerhalb der Europdischen Union sichergestellt und auch andererseits der freie Daten-
verkehrinnerhalb des Europdischen Binnenmarktes gewahrleistet werden.
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B.4.2 Was sind personenbezogene Daten?

Nach europaischem Recht und Bundesdatenschutzgesetz (BDSG) sind personenbezogene Daten
all jene Informationen, die sich auf eine naturliche Person beziehen oder zumindest beziehbar
sind und so Riuickschlusse auf deren Personlichkeit erlauben.

Besondere personenbezogene Daten umfassen Informationen tber die ethnische und kultu-

relle Herkunft, politische, religivse und philosophische Uberzeugungen, Gesundheit, Sexualitat
und Gewerkschaftszugehorigkeit. Sie sind besonders schitzenswert.

Betroffene haben vor allem das Recht auf informationelle Selbstbestimmung. Das Speichern
und Verarbeiten von personenbezogenen Daten ist mithin nur unter Zustimmung des Betroffenen
zuldssig.

B.4.3 Also nochmal genauer, was sind personenbezogene Daten?

* Name

¢ Adresse

e Alter

¢ Geburtsdatum

e Beruf

¢ Hobbys

¢ Familienstand

¢ Personalausweisnummer

e Telefonnummer

¢ Kfz-Kennzeichen

¢ Kontodaten

¢ Kreditkartendaten

e Bilder und Videos auf denen Personen zu sehen sind

® Usw.

B.4.4 Wie mussich mit diese Daten umgehen?

Ich darf diese Daten nicht ohne die Zustimmung der Person von der sie stammen weitergeben,
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Ich sollte meine personlichen Daten wie beispielsweise meinen Namen, Adresse und Geburts-
datum nur so selten wie moglich weitergeben.
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Einmal im Netz immer im Netz Bilder die einmal verschickt oder veroffentlicht wurden,
konnen nicht mehr mit 100 prozentiger Sicherheit geldscht werden, was im schlimmsten Fall im
spateren Leben Konsequenzen haben kann.

B.4.5 Was kann ich tun wenn personenbezogene Daten von mir ohne meine Zu-
stimmung verdffentlicht wurden?

Bitte die Person, die die Daten veroffentlicht hat, diese wieder zu loschen.

Setze dich mit der Plattform, auf der die Daten verdffentlicht wurde, in Verbindung und
bitte diese die Daten zu lgschen.

Als letzten Ausweg konnen rechtliche Schritte, mittels eines Anwalts, in Betracht gezogen
werden.
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Administration Unter Verwaltung versteht man allgemein administrative Tatigkeiten, die
mit der Besorgung eigener oder fremder Angelegenheiten zusammenhdngen und meist in
einem institutionellen Rahmen wie Behorden, offentlichen Einrichtungen, Unternehmen
oder sonstigen Personenvereinigungen stattfinden. 46

Corporate Social Responsibility In diesem Zusammenhang spricht man von Unternehmeri-
sche Gesellschaftsverantwortung und umschreibt einen freiwilligen Beitrag der Wirtschaft,
die zu einer nachhaltigen Entwicklung beitragt, auch uber die gesetzlichen Forderungen
hinaus. Es handelt sich dabei um ein verantwortliches unternehmerisches Handeln der
Geschaftstatigkeit (Markt), ©kologische Aspekte (Umwelt), Beziehungen zu den Mitarbei-
tern am Arbeitsplatz (Arbeitsplatz), sowie der Austausch mit relevanten Interessengrup-
pen (Stakeholdern).”. 3, 56

Customer Relationship Management CRM ist eine kundenorientierte Unternehmensphi-
losophie, die mit Hilfe moderner Kommunikations- und Informationstechnologien versucht,
Uber einen langeren Zeitraum profitable Kundenbeziehungen zu festigen. Dies geschieht
durch den Aufbau von ganzheitlichen und differenzierten Vertriebs-, Marketing- und Ser-
vicekonzepten.”. 56

Informationsmanagement Das Informationsmanagement hat die Aufgabe, integrierte Informations-

und Kommunikationssysteme in ganzheitlicher Form zu gestalten. Dabei sind nicht nur
Planungs-, Konzeptions-, Entwicklungs-, und Einfuhrngsaktivitaten auszufuhren, sondern
auch Unterstutzungsaktivitaten bei der Nutzung und bei der Pflege und Wartung des ge-
samten Systems relevant. Aspekte der Qualitat und Wirtschaftlichkeit, der Leistungsfahigkeit
und der Akzeptanz des Systems miissen dabei berticksichtigt werden.”. 43, 45, 51, 52, 58,
59,72

IT-Controlling ,IT-Controlling umfaft das Controlling der Informationstechnik (IT), der (be-
trieblichen) Informationssysteme (IS) und der (vornehmlich rechnergestuitzten) Informa-
tionsverarbeitung (IV) im Unternehmen sowie der korrespondierenden Fuhrungsprozesse
der Ressource Information. [...] Das IT-Controlling umfal3t operative, administrative und
strategische Aufgaben [...]“. Im Operativen sind hier beispielsweise die Betrachtung der
Wirtschaftlichkeit von IT-Investitionen, die Erstellung von IT-Kennzahlen und einem ge-
eigneten IT-Berichtswesen oder die Erstellung des IT-Budgets zu nennen.’”’. 5

"4Corporate Social Responsibility 0.D.

SGabriel und Beier 2002b.

"®Gabriel und Beier 2002a.

""IT-Controlling (IV-Controlling, 1S-Controlling) o0.D.
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IT-Governance ,Unter dem Begriff IT-Governance werden alle Fuhrungs- und Steuerungs-
prozesse und -instrumente des IT-Managements zusammengefasst. Dabei hat die IT-
Governance im Wesentlichen zwei Ziele, die es sicherzustellen gilt: Zum einen, dass die
IT grundsatzlich die Geschaftsziele unterstiitzt und zum anderen, dass sie dies moglichst
effektiv und effizient tut. [...] Ein wesentliches Ziel der IT-Governance ist die Sicherstellung
klar definierter Schnittstellen sowohl zwischen IT-Abteilung und Fachbereichen als auch
innerhalb der IT (Zusammenarbeitsmodell). Hierzu sind Kommunikations- und Entschei-
dungswege sowie -gremien zu definieren und zu etablieren. Fur die IT-Governance sind
am Markt einige Standardframeworks vorhanden [...] (z. B. Cobit, ITIL).“"8. 5

IT-Personal Das IT-Personal umfasst die Mitarbeiter eines Unternehmens ,zu deren Aufga-
ben Bereitstellung, Betrieb und Wartung der IT-Infrastruktur und die personliche Un-
terstlitzung ihrer Nutzer gehtren.“’°. 5

IT-Prozesse IT-Prozesse sind solche Prozesse, die fur die Planung der IT-Strategie sowie den
Aufbau, den Betrieb und die Verbesserung von IT-Dienstleistungen durchgefuhrt werden.
Die IT-Prozesse bilden dabei die Basis fur die Definition der benotigten Kompetenzen des
IT-Personals.. 5

IT-Sicherheit ,,IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Einsatz
von Informationstechnik aufgrund von Bedrohungen und Schwachstellen vorhanden sind,
durch angemessene Malinahmen auf ein tragbares Mal reduziert sind. IT-Sicherheit ist
also der Zustand, in dem Vertraulichkeit, Integritat und Verfligbarkeit von Informationen
und Informationstechnik durch angemessene MaRnahmen geschiitzt sind.“%. 5

IT-Strategie ,Eine IT-Strategie gibt die Rahmenbedingungen flir das Management der In-
formationstechnologie eines Unternehmens vor und zeigt den Umfang und die Richtung
zukiinftigen Handelns auf, um langfristige Unternehmensziele zu erreichen.“8! Eine IT-
Strategie muss also beschreiben, wie ein angestrebter Soll-Zustand erreicht werden kann..
5

Moderation Moderation ist ein Instrument, welches die Kommunikation in Teams in der Art
und Weise unterstlitzt und ordnet, dass die Ressourcen der Teilnehmer bestmoglich zum
Einsatz kommen. Sie ist weiterhin eine Arbeits- und Darstellungstechnik, die der Mo-
derator in Arbeitsgruppen, bei Konferenzen oderin @hnlichen Situationen einsetzt. Der

’8]T-Governance o.D.

®Planung des hochschulweiten Bedarfs an I1T-Personal o.D.
80IT-Grundschutz 0.D.

81Notwendigkeit einer IT-Strategie 0.D.
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Moderator bietet Hilfen methodischer Art zur Problemlosung oder auch Konfliktregelung
an, ohne dabei inhaltlich Stellung zu beziehen bzw. Partei zu ergreifen®?. 46

Share- Community Eine Share Community ist .... .23. 66

SMART Home Ein Smarthome ist ein System, dass .... .84. 66

Unternehmen Im Kapitel Arbeitergeber CSR/CRM wird oftmals von Unternehmen gespro-

Web

Web

Web

Web

chen. Mit Unternehmen ist hier ein kooperatives Netzwerk gemeint, dass sich mithilfe
von CSR erst bildet. Es spiegelt die Beziehung der einzelnen Stakeholder dar. Nicht nur
fordern sondern auch geben.. 70

1.0 Die Version 1.0 des Webs, das laut Berners-Lee als das ,Read-only Web® beschrieben

wird, erlaubte es uns nach Informationen zu suchen und sie zu lesen. Es gab nur sehr
wenige Moglichkeiten der Benutzerinteraktion oder der Inhaltserstellung.®® Es handelte
sich oft um statische Seiten die mit hyperlinks verkntipft wurden. 44

2.0 Die Version 2.0 des Webs, das laut Berners-Lee als das ,Read-Write Web* beschrieben
wird, erlaubte es uns nach Informationen zu suchen,sie zulesen, zu bearbeiten und eigenen
Inhalt bereit zu stellen.®8 Es hat sehr viel Potenzial und hat die Landschaft des Webs in
kurzer Zeit radikal verandert, betrachtet man als Beispiel YouTube oder MySpace. 44

3.0 Die Version 3.0 des Webs, das laut Berners-Lee als das ,Read-Write-Execute Web*

beschrieben wird, ermoglicht die Lucke zwischen Menschen und computergestitzen An-

wendungen zu schlieBen. Eine der grofiten Herausforderungen bei der Prdsentation von
Informationen im Web ist, dass Anwendungen keinen Kontext flir Daten bereitstellen
konnen und daher nicht verstehen kdnnen, was relevant ist. Durch die Verwendung einer
Art semantischem Markup (oder Datenaustauschformaten) konnten Daten in eine Form
gebracht werden, die nicht nur flir den Menschen uber die naturliche Sprache zuganglich
ist, sondern auch von Softwareanwendungen verstanden und interpretiert werden kann®’.

44,46

4.0 Die Version 4.0 des Webs, beschreibt die direkte Kommunikation zwischen Menschen
und computergestlitzen Anwendungen. Dabeifindet die Kommunikation direkt zwischen
dem Menschlichen Gehirn und der Anwendung statt. 46

82Moderation 0.D.
83Gabriel und Beier 2002b.
84Epd.

85Web 1.0 0.D.

86Web 2.0 0.D.

8"Web 3.0 0.D.
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