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Datenschutz und Datensicherheit H OC H
Wirtschaft S C H U

Hauptcampus T R lIE R

« Was ist Datenschutz?

- Datenschutz bezeichnet den Schutz personenbezogener Daten vor Missbrauch und ist in
Deutschland u.a. im Bundesdatenschutzgesetz und in den Landesdatenschutzgesetzen
geregelt.

« Was ist Datensicherheit?

« Als Datensicherheit bezeichnet man Eigenschaften von informationsverarbeitenden und -
lagernden Systemen, welche die Vertraulichkeit, Integritat und Verfugbarkeit sicherstellen.



Vergleich Datenschutz und H O

: : Wirtschaft S C
Datensicherheit Hauptcampus T R

Datenschutz Datensicherheit

Technisch
Organisatorische
Mallnahmen
z.B. nach §9 BDSG

Gefahr:
Verlust von Personlichkeitsrechten

Gefahr:
Verlust der Vertraulichkeit,
Verfligbarkeit und Integritat

(informationelle Selbstbestimmung)

Immer personenbezogen Immer automatisiert
Nicht unbedingt automatisiert Nicht unbedingt personenbezogen
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Fragestellung

Wozu Datenschutz, ich hab doch nichts zu verbergen?
Oder doch?

Name

Adresse

Alter
Geburtsdatum
Beruf

Hobbys
Familienstand
Personalausweisnummer
Telefonnummer
KFZ-Kennzeichen
Kontodaten
Kreditkarten

Wirtschaft
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Bilder und Videos auf denen Personen zu sehen sind

usw.
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Losungsansatz H
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Aufklarung der Blarger, schon im jugendlichen Alter!

Aber wie? — Durch:

« Gesteigertes Bewusstsein der Jugendlichen zu sicheren Passwortern

» Gesteigertes Bewusstsein der Jugendlichen zum Umgang mit
personenbezogenen und privaten Daten

- Definition und Bekanntgabe von Richtlinien zur Absicherung von
privaten digitalen Geraten

- Definition und Bekanntgabe von Richtlinien zur Entsorgung von
privaten digitalen Geraten



12.02.2019

Gesteigertes Bewusstsein der H
Jugendlichen zu sicheren Passwoértern

Hauptcampus T

- Informationsbroschire zur Steigerung des Bewusstseins der
Jugendlichen zu sicheren Passwortern

- Wieso brauche ich sichere Passworter?
« Wie sehen schlechte Passworter aus?
- Wie sehen gute und sichere Passworter aus?

- Welche sicheren Moglichkeiten gibt es sich sichere Passworter zu
merken?

Wirtschaft S



12.02.2019

Gesteigertes Bewusstsein der Jugendlichen H
zum Umgang mit personenbezogenen und Wirtschaft S

privaten Daten Hauptcampus T R

« Informationsbroschire zur Forderung des Bewusstseins der
Jugendlichen zum Umgang mit personlichen Daten

« Welche Gesetze gibt es zu personenbezogenen Daten und was ist
in ihnen geregelt?

- Was sind denn nun genau personenbezogene Daten?
- Wie muss ich mit diesen Daten umgehen?

« Was kann ich tun wenn personenbezogene Daten von mir ohne
meine Zustimmung veroffentlicht wurden?



Gesteigertes Bewusstsein der Jugendlichen
zum Umgang mit personenbezogenen und Wirtschaft
privaten Daten Hauptcampus

- Aufklarungsvideo zur Forderung des Bewusstseins der
Jugendlichen zum Umgang mit personlichen Daten

T



Definition und Bekanntgabe von Richtlinien H
zur Absicherung von privaten digitalen Wirtschaft
Geraten Hauptcampus T

- Kernpunkte:

Ausfuhrungskontrolle
* Virenschutz

« Personal Firewall

« Geratekontrolle

- Benutzerverwaltung

- Logging

12.02.2019
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Definition und Bekanntgabe von Richtlinien H

zur Entsorgung von privaten digitalen Wirtschaft S C

Geraten Hauptcampus T R

- Kernpunkte:

- Was gehort alles zu privaten digitalen Geraten?
« Wann muss ich Daten von privaten digitalen Geraten l6schen?
- Wie kann ich sicher Daten von privaten digitalen Geraten [6schen?

- Wer kann mir bei der Datenléschung helfen?
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Fragerunde

5 Minuten

Wirtschaft
Hauptcampus

T



ENIRILEDR
12.02.2019

Wirtschaft
Hauptcampus




Notwendigkeit von Security e H ] co cH
Irtscha
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« Warum ist Security in 6ffentlichen Organisationen und Unternehmen notwendig?

« Immer starkere Vernetzung der Welt
« Gesetzliche Vorgaben
« Sicherung der Betriebsablaufe

 Drohender Imageschaden bei erfolgreichen Angriffen



Security als Prozess H
Wirtschaft

Hauptcampus T

« Security ist ein zyklischer Prozess, kein einmaliges Projekt!

Planen

Kontrollieren Entscheiden

12.02.2019
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Von wo drohen Gefahren?

Wirtschaft
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Cyberkriminalitat hat viele Gesichter

Deshalb Definition von Angreifer-Profilen durch Attribute:

Rolle
« AuBenstehender, Nutzer, Server-Hoster, Entwickler, etc.

Verhalten
- Aktiv, Passiv, etc.

Rechenkapazitat
« Privatrechner, GroBrechner, Botnets, etc.

Technische Vorkenntnisse
- Keine, teilweise/gesamte Architektur, etc.

T



Risiko-Analyse H O C
Wirtschaft S C H
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- Ableitung von potentiellen Gefahren aus Angreifer-Profilen

- Einschatzung des jeweiligen Risikos (Risiko =
Schadenshohe * Eintrittswahrscheinlichkeit)

- Priorisierung der Risiken

- Behandlung der Risiken
« Akzeptanz des Risikos oder
« Definition von Richtlinien / GegenmaBnahmen



Gesetze

Security ist auBerst komplex

Deshalb Nutzung von etablierten Standards:

« BSI-Grundschutz
« ISO 27000-Reihe

- DSGVO

Wirtschaft
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Verantwortlichkeiten

Wirtschaft
Hauptcampus

Die beste Richtlinie nutzt nichts, wenn sie nicht gelebt wird!

Definition von Verantwortlichkeiten:

« Datenschutzbeauftragter
- Gesamtverantwortung
- Definition, Prifung und Aktualisierung der Richtlinien
« Ansprechpartner
« Schulung der Mitarbeiter

« Abteilungsleiter
- Einhaltung der Richtlinien innerhalb der Abteilung

« Mitarbeiter
« Grundverstandnis zu Datenschutz und Datensicherheit
« Einhaltung der definierten Vorgaben



Richtlinien H
Wirtschaft
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« Absicherung der Kommunikationskanale

- Datenfreigabe und Datenweitergabe

- Organisation des Patchmanagements

« Wartung von Soft- und Hardware

- Vergabe von sicheren Passwortern

- Speicherung erhobener Benutzerdaten

- Absicherung von privaten und digitalen Geraten

- Entsorgung von privaten und digitalen Geraten

« Private Internetnutzung wahrend der Arbeitszeiten
- Verarbeitung von Metadaten

« Forderung des Sicherheitsbewusstseins von Angestellten



Beispiel fur Richtlinien - Patchmanagement

« So bitte nicht!

Microsofta

Wirtschaft
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Das system ist schwer beschadigt, gefunden (4) virus!

- Wir haben festgestellt, dass es ein beschiadigtes Betriebssystem 37,2% und enthilt (4) Viren!

29 Novermber 2018

Fast BO% der Computer sind Infiziert. Ihr computer wurde auch gehackt!

Wenn Sie das virus jetzt nicht entfernen, kann dies Systemdateien, Daten, Anwendungen usw. beschidigen.

Sie miissen tun (Schritt fir Schritt);

Schritt 1; driicken Sie die Taste Herunterladen und jetzt kostenlos laden!
Schritt 2: Wahlen und ¢ffnen Sie die Anwendung, um die Systeme wiederherzustellen!

4 Minuten 51 Sekundenschnelle

12.02.2019
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Beispiel fur Richtlinien - Patchmanagement
Wirtschaft

Hauptcampus

- Informationsbeschaffung Uber Sicherheitslicken

- BSI
- Softwarehersteller
- CERTs

« Sicherstellung von Integritat und Authentizitat der Patches

« Sichere Bezugsquellen
* Nutzung digitaler Signaturen

« Dokumentation der Veranderungen an bestehenden Systemen
- Ubersichtlichkeit
* Vertretung
« automatisiert

12.02.2019
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Fazit H oOC
Wirtschaft S C

Hauptcampus T R I €

« Security so frih wie madglich implementieren

« Security ist ein zyklischer Prozess

- Richtlinien auf Basis etablierter Standards

- Verantwortlichkeiten sind zu definieren



