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Vulnerabilities By Year
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Relevante Schwachstellen-Standards

CVE-2016-5253

cpe:/a:adobe:flash_player:19.0.0.245 CWE-79 (Cross-Site Scripting)
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Verwendung der Standards
In der National Vulnerability Database (NVD)

Original release date: 08/04/2016
Last revised: C8/05/ 2016

Sowrce: US-CERT/NIST

Overview

The Updater i Measilla Firnfox Defore 45.0

Impact

ulnerability Summary for CVE-2016-5253

CVE

o6 Windews afizws local users t2 welle 19 artilrary Tiles vis vectens svolving the caliback sppicastien-path parsmeter and o Rard lrk

CVSS Severity (version 3.0):
CVSS v3 Base Score: 4.7 Medium
Vector: CVWSS:3.0/8V: L/ACH/PR:L/UT:N/S: W CN/T:H AN

ICVSS Severity (version 3.0):
CVSS v3 Base Scores 4.7 Medum

Vector: QY55 2 Quay et wot UULNS e sy

Impact Score: 3.6
Exploitability Score: 1.0
ICVSS Version 3 Metrics:
Attack Vector (AV)i Locs
Attack Complaxity (AC): High
Privileges Required (PR): Low
User Interaction (U} Nese
Scope ($): Unctarged
Confidentiality (C)i Noce

Integrity (T): High

Availability (A) Nore

CVSS Severity (version 2.0):

CVSS v2 Base Scores 4.7 MEDIUM

Vector: [8V1/a0 M/ALN/CN/DCIAN) (legend)
Impact Subscore: 6.6

Exploitability Subscores 3.4

CVSS Version 2 Metrics:

Access Vector: Localy expiodabis

Access Complexity: Medem
Authentication: Net regueed ta explad

Impact Type: Alows: unsuthonzed madification

Impact Score: 3.6
Exploitability Score: 1.0
CVSS CVSS Version 3 Metrics:
//—?Attack Vector (AV): Local
Attack Complexity (AC): High
Privileges Required (PR): Low

User Interaction (UI): MNone

References to Advisories, Solutions, and Tools

By selecling ese ks, you w il Le lesveg NIST webspece We have provded Dese ks 1o olher ned sies because they may Pave » ormalaon el woulkl e of nterest % you

wikh the factls preseried or these sles. Furthec NIZT Soes mol erdorse ary commercal products that may be merloned on these sles. Plesse #ddress comments stout Ths page

External Sources CONFIR
Name: Mp//wwe mozils org/securly/ srecence/ 201
Type: Vender Advisory

Hyperfinku tits

v mocills sralaecusd

ancouncei20

&

6/ mTia2016-45 M

£/ mmlae 204 &. 55 hoem]

External Sources CONFIRM

Namei Mips://Dugeilis marils oep/shew _bug cpid= 12446544

Types lssue Tracking, Permasons Regueed

Hyperfink: 'ips //bugrity moziy orp/stow Dug oo 'g=1344348

Vulnerable software and versions

Configuration 1
*OR

* cpe:/a:mozilly:firgfox:47.0.1 and previous versions

Scope (S): Unchanged
Confidentiality (C): MNone
Integrity (I): High
Availability (A): Mone

Technical Details

Vulnerability Type [(View All)

CPE

® Denoles Wineradie Software
CParces related to vilrerpdiity coafiguratons

Technical Details

Vulnersbility Type (V=w a0

CWE

ermissions, Privileges, and Access Control (CWE-264)

Permissions, Privileges, and Access Control (CWE-264)

CVSS Severity (version 2.0):
CVSS v2 Base Score: 4.7 MEDIUM
Vector: (AV:L/AC:M/AUN/CN/T:C/A:N) (legend)

Impact Subscore: 6.9

Exploitability Subscore: 3.4

CVSS Version 2 Metrics:

Access Vector: Locally exploitable
Access Complexity: Medium
Authentication: Mot reguired to exploit

Impact Type: Allows unauthorized moedification

CVE Standard Vulnerability Entry http://cve.mitre.orgfcoi-bin/cvename.cgi?name=CVE-2016-5253

Vulnerable software and versions

Ty Ditp J/cve mire orycgi-Dw)cvensme soiiname=CVE- 309 6-S39Y
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5+ Configuration 1
* OR

* cpe:/a:mozilla:firefox:47.0.1 and previous versions
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Studie und Vorgehen

26 frei verfugbare, populare Softwareprodukte (z.B. Mozilla Firefox, WInRAR,
Skype, .NET-Framework, VLC Player) wurden auf Windows 7 installiert =»
Softwareprofil

Untersuchungszeitraum war vom 23.08.2015 bis zum 20.11.2015

Tagliche Prifung nach Sicherheitslicken mittels Secunia PSI (heute Flexera
PSI)

Ex-post Auswertung der NVD-Datenbank mittels des selbst entwickelten Tools
,S0ftware Vulnerability Tool" (SVT)

SVT wurde in C# und .NET entwickelt und verwendet SQLite. Download
unter

Vergleich der SVT und Secunia PSI-Ergebnisse
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4[p Software-Vulnerability-Tool - O X

[ )
5D ovesaic < [y

Anzahl Eintrdge in DEB: letzte Datenbankaktualisierung:
CVE 76156 | CVSS 76137 2.6.2016
CPE 208976 | CWE 43785
Suche

S

Produktbezeichnung: | |
Zeitraum von: [01.05.2016 3| bis [02062016 m]
O\ @ 1080 CVE-Eintrage gefunden E

CVE-Id erstellt am
CVE-2015-0116 29.06.2015, 00:59:02
CVE-2015-0569 09.05.2016, 12:59:00
CVE-2015-0570 09.05.2016, 12:59:01
CVE-2015-0571 09.05.2016, 12:59:02
CVE-2015-0857 06.05.2016, 19:59:00
CVE-2015-0858 06.05.2016, 19:59:01
CVE-2015-1322 29.04.2015, 22:59:01
CVE-2015-1350 02.05.2016, 12:59:07
CVE-2015-1498 16.02.2015, 16:59:11
CVE-2015-1547 13.04.2016, 19:59:01
CVE-2015-1573 02.05.2016, 12:59:08

aktualisiert ]
26.05.2016, 14:24:11 =
10.05.2016, 00:01:34
10.05.2016, 17:00:13
10.05.2016, 17:09:24
09.05.2016, 21:26:59
09.05.2016, 20:36:34
26.05.2016, 15:48:48
06.05.2016, 18:55:03
19.05.2016, 00:36:31
18.05.2016, 23:45:52
06.05.2016, 16:49:34

Version 1.0
von Matthias Scherf (scherf@outlook.com)

Trier Unwersn\« of Applned Stlences
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Ergebnisse fur das Softwareprofil (aka BOM)

10 von 26 Produkten hatten Sicherheitslicken

286 CVE-Nummern, Spitzenreiter: Apple iTunes (75), Adobe Acrobat Reader
(58), Adobe Flash Player (50)

Unterschiedliche Gegenmalinahmen: Neue Version vs. Patch (bei Win7)
6,8 < CVSS-Base-Score < 9,2

Nur zehn CWE-IDs, Spitzenreiter CWE-119 (“Improper Restriction of
Operations within the Bounds of a Memory Buffer”)

81 CVEs hatten keine CWE-ID zugewiesen
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Sicherheitsliicken gefunden von

Softwareanwendung Secunia PSI Software Vulnerability Tool
zu ungenaue Versionsangabe in
NET Framework Ja CPE
7-Zip Nein Nein
Adobe Flash Player Problem durch Update auf Ta
neue Version
Adobe Reader Ja Ja
AdwCleaner Nein Nein
Apache OpenOffice Ja Ja
Apple iTunes Angabe fragwiirdiger CVEs Ja
Celeaner Nein Nein
CDBurnerXP Nein Nein
FileZilla Nein Nein
Gimp Nein Nein
Problem durch Update auf
Google Chrome neuere Version Ja
Angabe fragwiirdiger CVEs
IrfanView Nein Nein
Java Runtime Environment | Angabe fragwiirdiger CVEs Ja
KMPlayer Nein Nein
Microsoft Internet Explorer Ja Zu nngenaue ‘é‘;r;l onsangabe in
Mierosoft Silverlight Nein Nein
Mozilla Firefox Problem durch U[.)date auf Ja
neuere Version
Notepad++ Nein Nein
PDFCreator Nein Nein
Putty Angabe fragwiirdiger CVE Nein
Recuva Nein Nein
Skype Nein Nein
TrueCrypt Nein Nein
VLC Player Nein Ja
Windows 7 Ja Ja
WinRAR Nein Nein

Konstantin Knorr & Manuel Ifland



Diskussion

Gutes Zusammenspiel zwischen CVE und CVSS: fast 100% CVEs haben CVSS-Score (nur
Base Score)

CWE-CVE-Zusammenspiel schlecht: Nur 57% der CVEs haben CWE, nur 29 CWE-IDs werden
verwendet

Probleme bei CPE:
Neue CVE-Eintragen haufig ohne CPE

Fehlende bzw. ungenaue CPE-Zuordnungen: Nur die aktuellste Softwareversion wird in CPE
angegeben

Detaillierungsgrad bei CPE oft nicht genau genug.
Bsp.: Version 4.5.50709 vs. CPE-Version 4.5 fir das .NET-Framework

Problem der automatisierten CPE-Generierung mit Onboard-Mitteln
Unterschiedliche Versionen der Standards: CVSS v2 vs. v3, NVD XML-Schema v2.0 vs. v2.1
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Fazit

CVE / NVD grofdte und am starksten eingesetzte frei-verfugbare
Schwachstellen-Datenbank

Gutes Zusammenspiel zwischen CVE und CVSS

CVSS erlaubt detaillierte Entscheidung pro Sicherheitsliicke
CPE-Zuordnung teilweise zu ungenau oder nicht vorhanden
Unterstltzung von CPE durch Software-Hersteller ausbaufahig
CWE-Verwendung uUberschaubar

Patch-orientierter Ansatz mit CVE-Datenbank nur bedingt moglich
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Ein Blick in die Zukunft

Zunehmende Kommerzialisierung von Sicherheitslicken
Sammeln / Verkauf von Exploits

Abkehr vom klassischen Responsible-Disclosure hin zum Non-Disclusure-
Paradigma

Verringerung der Anzahl kostenfreier Datenbanken flr Sicherheitsliicken
Grof3eres Angebot an kommerziellen Schwachstellen-Datenbanken

Vermehrt Bug Bounty Programme
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Ergebnisse

Globale Ergebnisse mittels SVT Ergebnisse fur das Softwareprofil
72.903 CVE-Eintrage importiert 10 von 26 Produkten hatten Sicherheitsltcken.
41.239 hatten eine Verknupfung mit einer CWE-ID 286 CVE-Nummern, Spitzenreiter: Apple iTunes
1.921.344 CVE-CPE-Verknupfungen (75), Adobe Acrobat Reader (58), Adobe Flash
CPEs: 87% Anwendungen, 8% Betriebssysteme, Player (50)
5% Hardware Unterschiedliche Gegenmalinahmen: Neue
Nur CVSS-Base-Score enthalten Version vs. Patche (bei Win7)
CVSS-Mittelwert bei 7,5 6,8 < CVSS-Base-Score < 9,2
5.293 CVEs haben CVSS-Score 10.0 Nur zehn CWE-IDs, Spitzenreiter CWE-119 (Im-
Nur 29 von mehreren Tausend moglichen CWE- proper Restriction of Operations within the Bounds
IDs werden verwendet of a Memory Buffer)
CWE-79 (Cross-Site Scripting) Spitzenreiter 81 CVEs hatten keine CWE-ID zugewiesen.
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Vulnerabilities, Threats, Patches, and Updates

Published by
ICS Vendor Other Other Security Sources like,
Software Vendor  Security Researchers,

CERTs, ...
AN =
| ICS Operator I
|
| <=0 |:|'> :> :> @ |
| S |
- I
I Security Vulnerability Provisioning Test of Counter Measures Implementation of Verification of |
| Monitoring Asessment o of Counter (in several layers, Counter Measures ~ Counter Measures|
: (Relevancy and Priority)  Measures most time consuming) |
| I
| I
: I
| I
| I
| I
= S I
| < | |
| System Inventory Documentation in :
I Patch Management Knowledge Base I
I I - : :
Frei verwendbar. : Training of Parties involved, Process Improvement, Incident Response, Disaster Recovery :
\
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Vulnerability discovered Vulnerability discovered
and kept secret

Vulnerability discovered
and made public

and reported to vendor

Patch
installed Exploit sold /
available

Exploit

Vendor
publishes
patch

Patch
installed

Patch
installed

Exploit
used

Exploit detected by
security community

Vendor publishes
patch

Vendor publishes
patch

"
B) Full Disclosure

A) Responsible Disclosure C) Non Disclosure
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