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« Fingerabdrucke bei Senioren

* Projekt FIGURE

« Fingerabdruck und -leser

« Schutzkonzept nach BSI-Grundschutz
- Datenschutz

« Sicherheitsuntersuchung

« Erkenntnisse aus dem Praxiseinsatz
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Fingerabdruckbasierte Authentisierung H 0CH
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+ Hohe Benutzerfreundlichkeit — kein Passwort und keine
Passwort-Policy notwendig

+ Weitergabe und Vergessen schwerer als bei Passwort

- Kompromittierter Fingerabdruck kann nicht widerrufen werden
- Zahlreiche Angriffe bekannt (vgl. Bedrohungsanalyse)
+/-Rechtliche Vorgaben sind zu beachten (BDSG, EU-DSGVO)

Zielsetzung: Konstruktion einer alltagstauglichen und fur
altere/beeintrachtigte Menschen maoglichst benutzerfreundliche
und gleichzeitig adaquat abgesicherte Identifikationsmethode
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PrOjEkt FIGURE Informatik

Hauptcampus

 FIGURE = Fingerabdruckgestltzte, kontextsensitive
Umgebungsregelung

« Gefordert vom BMBF @
 https://vitaldaten.org F G U R E
 Laufzeit 2014-2017

- Konsortialpartner:
« Hochschule Trier
« TU Kaiserslautern — Stadtsoziologie, Spellerberg
« DRK Seniorenzentrum Kaiserslautern

« Silvercreations Software AG % ‘ Bundesministerium
AT

- Dakty electronics fur Bildung
« Aventaurus Consulting GmbH und Forschung
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Fingerabdruckleser (FAL) S

Prototyp und Technik Hauptcampus e R

H OCH
T R 1€ R

- Fiberglasplatte

LEDs
\\\\\\\\\\,\_\:‘) O —— | trmager
ALY
Spiegel ~

03.09.2017 Fingerabdruck-Identifizierung im Seniorenwohnheim 6



H OCH

FIGURE-Systemarchitektur Informatik SC H UL E
Hauptcampus T R IE R

Umgebungs-
regelung

j FIGURE Server

| _ Externe

Fingerabdruckleser¥ (FAL) /?S@ mit Web-Applikation Dienste
/}/?/\

tber Fingerabdruc

e

ot Fingerabdruck- Applikations-
Client daten daten
Seniorenzentrum Ubertragungsnetze  Hochschule
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B FpMV (Fingerpriet Minutiae Viewer) - BETAVZ0 =

« Minutien = Verzweigungen und Enden
der Papillarlinien

« Konnen als 4-Tupel (x, vy, 6, q)
gespeichert werden: x, y Koordinaten,
8 Winkel, g Qualitatsmal3

- Hauptproblem: Wiedererkennung,
Rotations- und Translationsinvarianz

- Vorhandene Softwarebibliothek zur
Extraktion und zum Matching
(BOZORTH) der Minutien:

NBIS (NIST Biometric Image Software)

- Viele weitere Verfahren, vgl.
Maltoni et al.: Handbook of Fingerprint
Recognition, Springer, 2009.
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Schutzkonzept nach BSI-Grundschutz
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o= FIGURE
(@ B 1.0 Sicherheitsranagernent
(@ B1.1 Organisation
# B1.2 Persenal
i@ B1.3 MNotfallmanagement
i B 1.4 Datensicherungskonzept
@ B 1.5 Datenschutz
i@ B 1.5 Schutz vor Schadprogrammen
i@ B1.7 Kryptokonzept
i@ B 1.8 Behandlung von Sicherheitsvorfallen
i B 1.9 Hard- und Software-Managerment
@ B1.10 Standardsoftware
@ B 1.3 Sensibilisierung und Schulung zur Informationssicherheit
i@ B1.14 Patch- und Anderungsmanagement
@ B1.15 Laschen und Yernichten von Daten
i@ B1.16 Anforderungsmanagement
"] Anwendungen
"] AUTH- Anwendung zur biometrischen Authentifizierung
i@ B 5.22 Protokollierung
(@ B 5.25 Allgemeine Anwendungen
& Risikoanalyse
" | FPDB- Fingerprint Datenbank
"] VDAN- Anwendung zur Vitaldatenanalyse
"] WEB- FIGURE-Webanwendung
_ﬂl Gebdude
_nl D5Z- DRE-Senicrenzentrum KL
= IT-5ysteme: Clients
= FM- Fingerprint Module
Q IT-Systerne: Netzkomponenten / sonstige
= IT-5ysteme: Server
5. F5- FIGURE-Server
ﬂ IT-5ystemne: TK-Kemponenten
£ Mitarbeiter
& DRK- DRK
£ 5C- SilverCreations AG
& UCB- Umwelt-Campus Birkenfeld
== Metzwerkverbindungen
== DM- DRK-Metzwerk

* Modellierung der IT-Infrastruktur Uber
BSI-Bausteine
- Verwendung der Software ,Verinice",
https://verinice.com/
« Mehrere hundert ,,Standard"-
Gefahrdungen und —MalBBnahmen
- Fokus auf Fingerabdruck-spezifische
Gefahrdungen und MaBnahmen, wie
- fehlende Akzeptanz des Systems durch
zu lange Bearbeitungszeit
« Zwang zur Nutzung des Systems
« Verwendung spezieller seitenkanal-
resistenter Hardware und Software
- Einbau eines Ein- und Ausschalters in
die AAL-Komponente (Lampe)
B Raume
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Bedrohungsanalyse H oC H
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Feature

Sensor Gespeicherte
‘ Extractor I — Templates
Deciscion

Client / FAL Server inkl. Datenbank und Applikation

Verwendung falscher Minutien am Sensor, Auslesen der Minutien
Wiedereinspielung bestehender Minutien

Override des Outputs des Feature Extraktors

Manipulation, Auslesen, Replay der libertragenen Minutien
Override des Ergebnisses des Matchers

Manipulation oder Auslesen der gespeicherten Templates
Manipulation oder Auslesen der libertragenen Templates

Override der Decision

Manipulation oder Auslesen der gespeicherten Templates im Backup

Quelle: basierend auf N. Ratha, J. Connell, R. Bolle: An Analysis of Minutiae Matching Strength. In: Proc. of International Conference on
Audio- and Video-Based Biometric Person Authentication, AVBPA 2001, pp 223-228.
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- Freiwillige Teilnahme der Senioren

- Informationsschreiben inkl. Zweck, Kontakt, Absicherung der
Daten, Rechte und Ldschfristen

- Schriftliche Einwilligung der Senioren (Testierfahigkeit z.B. bei
Demenz beachten)

- Vertrag zur Auftragsdatenverarbeitung zwischen
Seniorenwohnheim und Hochschule

- BDSG vs. EU-DSGVO
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VVorgehen bei Sicherheitsuntersuchung

Webapplikation

DB

WEB

Betriebssystem

Hardware

Systemsicherheit

« Untersuchung des Produktivsystems

\

Hauptcampus
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Informatik

Netzwerksicherheit

\ / Intranet/Internet
\

/ T ==---
Physische Sicherheit

« Sicherheitsanalysten n Entwickler = {}

« Uberprifung anhand von Best Practice Guides z.B. zum OS
(Ubuntu), Web-Server (Apache), DB (MySQL) und Web-

Applikation (OWASP)

| |
I

Client / FAL

Systemsicherheit

« Fokus auf ,Low hanging fruits™ (z.B. keine Seitenkanalangriffe)

03.09.2017
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* FAL besser auf eingeschrankte Mobilitat der Bewohner
anpassen

- Touch-Bedienung des FAL vorteilhaft (Hygiene)

« Minutien bei Senioren teilweise schwer oder gar nicht zu
erfassen

« Absicherung uber BSI-Grundschutz sehr aufwandig
- NBIS praxistauglich

- Berechtigungskonzept der Web-Applikation und SSL-
Authentisierung komplex und daher fehleranfallig

- begleitende Sicherheitsuntersuchung vorteilhaft, Fehler
konnten meist rasch behoben werden

- Zustandigkeiten bei Datenschutz frihzeitig klaren

« Die Chronologie (1) Schutzkonzept, (2) Umsetzung der
MaBnahmen und (3) Sicherheitstuberprufung vorteilhaft

03.09.2017 Fingerabdruck-Identifizierung im Seniorenwohnheim 13



H OC H
Informatik SC H UL €
Hauptcampus T R IE R

Vielen Dank fur die Aufmerksamkaeuit.

Kontakt:
Prof. Dr. Konstantin Knorr
knorr@hochschule-trier.de
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