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Die 3 Aspekte der Passworter

Sicherheit

100 100
Merkbarkeit Ergonomie
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100 —— ideales Passwort

e

— — — sicheres Passwort: +ap.97Q!
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-------- merkbares Passwort: password

SR — ergonomisches, sicheres Passwort: 9t7%kEjs
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Die 3 Aspekte der Passworter - Ergonomie 1 P o

 Reduktion der Fehlerraten

« Erhoéhung der Tippgeschwindigkeit
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Die Standard-QWERTZ-Tastatur 1 | i
LK || LK “ LK || LR LM|| LZ || LZ |RZ || RZ || RM|| RRJ|RK || RK RK

LK LK || LR || LM “ LZ || LZ || RZ || RZ || RM|| RR || RK || RK || RK I_ RK

LK || LK “ LRI{LM || LZ || LZ | RZ || RZ|IRM || RR || RK|IRK || RK

LK LK || LK LRYfLMY| LZ || LZ || RZ “ RZ “RM “ RR || RK RK

LK LK LK Daumen (beide) RK || RK RK || RK

LK — linker kleiner Finger LR —linker Ringfinger

LM - linker Mittelfinger LZ — linker Zeigefinger

RZ - rechter Zeigefinger RM — rechter Mittelfinger

RR — rechter Ringfinger RK—rechter kleiner Finger
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Anforderungen an ergonomische Passworter (1) 1rf ot

« Handwechsel nach jedem getippten Zeichen

- Keine weite Strecken eines Fingers

* Horizontale Bewegung eines Fingers vorziehen
« Schwerpunkt auf starkerer Hand

« Je naher die Finger am Daumen liegen, desto starker sind sie
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Anforderungen an ergonomische Passworter (2) '15' ot

« Kleinbuchstaben sind am einfachsten zu tippen
e Zahlen

* Grol3buchstaben

* Sonderzeichen

 Third-Level Sonderzeichen
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. 1 e o WishatndGsang
Praxistest |

« 18 Probanden in zwei Gruppen
« 20 Passworter je Lektion (KeePass vs. EPT)

10 Zeichen je Passwort

- Durchschnittliche Erhdhung der A/min: 18,65 %

- Durchschnittliche Reduktion der Fehlerraten: 52 %
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« Wahrscheinlichkeiten:
« P(jfififjfif) = 2,51 * 101>
- P(@Q|@|@|@|@]) = 5,89 * 103
* P(random) = 1,5 *10-20

- Anfallig gegen Brute-Force oder Warterbuchangriffe

« Entropie bei Passwortlange 4.
- EPT: 19,66
 Random: 26

—> Losung: Erndhung der Passwortlange um 20 %
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DEMO
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Demo

“ B
## ErgonomicPasswordTool =[E] & |
Datei Bearbeiten Hilfe
[ Generator] Passworttest ] Satzgenerator ] G
<
Typ
® PC (U PC & Smartphone () Smartphone 6\
N ),
Y, N
fSchneleinstenungen g Passworter
r r ‘ r
L
a-z
W 674mNGF/a8gh h
$mljhpwNblc6
W Az ljihp
bVmB5zUANSKg
6GobkdipvB97e
0-9
m yp$9Bn6kinbu i
&hvpfHenfsy8
(/) Sonderzeichen P v _
%2)E,%Hp+_gi
. . Fk&c8%_rhboZ
(/) Third-Level Sonderzeichen SkchViBedot
[_J Leerzeichen erlauben
Folgende Zeichen
NICHT verwenden:
Passwortlange: 12 ‘ﬂ
Anzahl der generierten Passworter: 10 H
2z
Passwortwerte &
Ergonomiewert: 62
Sicherheitswert: 100
[ Passworter generieren J [ Passwaorter speichemn J G
| Beenden |
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#» ErgonomicPasswordTool

Datei Bearbeiten Hilfe

[ Generator T Passworttest I Satzgenerator ]
Bitte geben Sie das Passwort ein, das sie testen wollen
P

M7AI9J\&sgT. Testen | (V] Passwortim Klartext anzeigen

N
" Typ fur Ergonomietest

r

(U PC (® Thumb-based () One-Finger-based () QWERTY-based

Ergonomiewert G}T Sicherheitswert
s "\ (

¢ ¢ ¢e;

Der Ergonomiewert fiir die Thumb-based Eingabe Der Sicherheitswert betragt: 100
auf Smartphonesbetragt: 61

Folgende Abziige gibt es:
Folgende Abziige gibt es: e

® Abzug fir Ebenenwechsel
zu Beginn: 1

@ Abzug fir Abstand zum 3uReren Rand
der Tastatur: 0

@ Abzug fir Ebenenwechsel
zwischen Mund 7: 1 J

@ Abzug fir Abstand zum duReren Rand
der Tastatur: 1

@ Abzug fur Ebenenwechsel
zwischen 7 und A: 2

@ Abzug fur fehlenden Daumenwechsel
zwischen 7und A: 3

@ Abzug fir Abstand zum 3uReren Rand
der Tastatur: 1

@ Abzug fir Ebenenwechsel
zwischeniund 9: 1

@ Abzug fir Abstand zum auReren Rand
der Tastatur: 0

@ Abzug fur Ebenenwechsel b
zwischen 9 und J: 2 M

Beenden °
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%+ ErgonomicPasswordTool (s

Bitte geben Sie Ihren Satz ein, aus dem Sie ein Passwort generieren mochten
p-

Datei Bearbeiten Hilfe @
Generator | Passworttest | Satzgenerator

Meine Tochter Anna ist 9 Jahre alt und spielt gerne Tennis.| ] Generieren

N

Merkbares Passwort &
p-

M74i9J48&sgT.

Ergonomiewert fur PC-Tastaturen & Sicherheitswert &
[ o 8

Der Ergonomiewert fiir PC-Tastaturen betragt: 42 Der Sicherheitswert betragt: 100

Der Ergonomiewert fir Thumb-based Eingaben betragt: 66 Folgende Abziige gibt es:

Der Ergonomiewert fiir Thumb-based Eingaben betragt: 31 —keine—

Der Ergonomiewert fiir Thumb-based Eingaben betragt: 62

Beenden
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* Verbindung der Aspekte Ergonomie und Sicherheit

« EPT 2.0 mit Generatoren fur PC & Smartphone
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« Einbindung weiterer Tastaturbelegungen

« weitere Eingabemethoden

* Praxistest fur alle Eingabemethoden

* mathematische Betrachtung der Sicherheit

* ,Web-EPT"
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* Ross Anderson, Security Engineering, Whiley, 2008

« Joyce, August Dvorak (1894-1975): Early Expressions of
Applied Behavior Analysis and Precision Teaching, 1988

« C. E. Shannon, A Mathematical Theory of Communication, 1948

« KeePass — Passwaorttresor, www.keepass.com

Reduktion von Fehlerraten mittels ergonomisch sicherer Passwarter
D-A-CH Security 2012

17



FACHHOCHSCHULE TRIER

Hochschule fiir Technik, Wirtschaft und Gestaltung
' University of Applied Sciences
Informatil

Vielen Dank fur lhre Aufmerksamkeit!

Reduktion von Fehlerraten mittels ergonomisch sicherer Passworter
D-A-CH Security 2012

18



FACHHOCHSCHULE TRIER

Hochschule fiir Technik, Wirtschaft und Gestaltung
' University of Applied Sciences
Informatik

(1) | miTelekom.de =  10:59 20% @ | (2) | il Telekom.de & 11:01 30%

: online.tipp10.com/de/ G
Login

123456

Benutzer: [test@mailinator.com J

Passwort: [oooooo ]

Angemeldet bleiben

_ Anmelden _

Kostenlos fiir TIPP10 Online registriel
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Handwechsel
Ja / durchfiihren? \ Nein
| ~_ \80 %/ - l
Finger auswihlen: __Fingerwechsel
Zeigefinger: 52 % Ja durchfihren? -,-,','j,:;-,—..
Mittelfinger: 25 % e 70% Nein
Ringfinger: 14 % l l
Kleiner Finger: 3 % Ein anderer Finger der Finger des letzten
gleichen Hand wird Zeichens wird
ausgewabhlt. tibernommen.

Wenn erstes Zeichen,
dann normale Fingerwahl
auf schwacher Hand
I

v

_Kleinbuchstaben
—_ nutzen? > Nein l
N - 50% ) N Sonderzeichen:
~ Zeichen auswahlen: .
- Third-

Sonderzeichen: 30 %—
Zahlen: 40 %
GroBbuchstaben: 30 %

-

Dimension:
30%
Shift: 70 %
]

A 4
Zeichen wird aus verbleibendem
Zeichensatz gewiirfelt
(gleiche Wahrscheinlichkeiten)




