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Kurzfassung—Selbst sicherheitskritische Echtzeitanwendun-
gen im Automobilbereich werden in naher Zukunft auf
Multicore-Systeme migriert werden, um den steigenden In-
novationshunger nach neuen Produktmerkmalen decken zu
konnen. Eine manuelle Migration der iiber Jahre gewachsenen
Softwarebasis ist, schon aufgrund des Umfangs der zu migrie-
renden Software, kaum zu leisten. Hinzu kommen die kaum
zu durchschauenden Abhingigkeiten der Softwarebestandteile
untereinander, die miihevoll analysiert und bewertet werden
miissen, um eine korrekte Migration durchzufiihren. Dieser
Beitrag stellt einen neuartigen Ansatz fiir das automatische
Auffinden und Bewerten von Abhingigkeiten mit Hilfe stati-
scher Programmanalysen vor. Die ebenfalls vorgestellten ersten
Ergebnisse stiitzen die These, dass das Konzept zur teilautoma-
tisierten Migration von Echtzeitsoftware auf Multicore-Systeme
einsetzbar ist.

Schliisselwoirter-Statische Programmanalyse, Echtzeitsyste-
me, Migration, Multicore-Systeme

I. EINFUHRUNG

In Zukunft werden Multicore-Prozessoren verstirkt Ein-
zug in Kfz-Steuergerite finden. Die Griinde dafiir sind u.a.
der stetig ansteigende Leistungshunger neuer Funktionen
gepaart mit dem Erreichen technologischer Grenzen, bzgl.
Verlustwiarme, elektromagnetischer Vertrdglichkeit und Sen-
sitivitidt gegeniiber kosmischer Strahlung bei sicherheitsrele-
vanten Anwendungen, aufgrund immer hoherer Taktfrequen-
zen von Singlecore-Prozessoren. Zwar gibt es hierfiir auch
andere Losungsansitze, beispielsweise aktive Kiihlung und
Abschirmung, aber diese sind in der Regel wesentlich teurer
oder nicht sinnvoll durchfiihrbar.

Der anstehende Wechsel zu Multicore-Prozessoren stellt
fiir die Automobilindustrie einen disruptiven Technologie-
wechsel beziiglich der Softwareentwicklung dar. Uber Jahr-
zehnte hinweg mussten technische Aufgaben, die inhérent
paralleler Natur sind, in das Korsett sequentieller, besten-
falls pseudo-paralleler Programme gezwungen werden. Die
effizientesten Programme waren hierbei diejenigen, die die
erzwungene Sequentialisierung bestens ausnutzten. Wozu
sollte man sich beispielweise die Miihe machen, einen
Zugriff auf eine geteilte Ressource mittels semaphorartiger
Mechanismen zu schiitzen, wenn eine simple Interruptsperre
wesentlich schneller geht?

*Diese Arbeit wurde teilweise gefordert durch das Bundesministerium
fiir Bildung und Forschung, Forderkennzeichen 17N1309

Somit ist es nur natiirlich, dass eine Vielzahl von
Nebenldufigkeitseinschriankungen in heutiger Automobil-
software vorherrschen. Fiir die Migration der Systeme
auf Multicore-Prozessoren stellt dies eine Herausforde-
rung dar. Wiirde man alle diese Einschrinkungen mittels
Multicore-geeigneter Mechanismen erhalten, wire das Er-
gebnis de facto ein zum Singlecore-System ausgebremstes
Multicore-System. Gliicklicherweise sind viele dieser Ne-
benldufigkeitseinschriankungen nicht erforderlich. Allerdings
ist es extrem aufwindig und fehleranfillig fiir den Entwick-
ler, zu erkennen, welche das sind.

Hier setzt das Forschungsprojekt ProSyMig!' an, in dem
statische Programmanalysewerkzeuge entwickelt, bzw. ein-
gesetzt [1] werden, die einen ersten Schritt in Richtung Au-
tomatisierung der Migration auf Multicore-Systeme darstel-
len. Als Ausgangspunkt fiir die analyseunterstiitze Migration
sind sowohl OSEK-basierte [2] als auch AUTOSAR An-
wendungen [3] inklusive Basissoftware geeignet. Im Fokus
stehen insbesondere sicherheitsrelevante Echtzeitanwendun-
gen. Daher basieren die Analysen auf der Methodik der
Abstrakten Interpretation [4], damit bleiben keine im Code
begriindeten Einschriankungen unentdeckt und die Korrekt-
heit der Ergebnisse ist formal beweisbar.

Im praktischen Einsatz von Werkzeugen, die auf Ab-
strakter Interpretation beruhen, ist eine besondere Heraus-
forderung, die Anzahl der false positives, d.h. der lediglich
vermeintlichen Problemstellen, einzuschrinken. Um dies
von vornherein bestmoglich zu adressieren, wurde das hier
vorgestellte zweistufige Analysekonzept entwickelt.

II. VERWANDTE ARBEITEN

In [5] wird beschrieben, wie eine automatisierte Partitio-
nierung von Runnables AUTOSAR-basierter Echtzeitsoftwa-
re vorgenommen werden kann. Software auf OSEK-Basis
wird hier nicht berticksichtigt. Abhéngigkeiten in Form von
Zugriffen auf globale Variable werden mit Hilfe statischer
Programmanalysen ermittelt. Eine detaillierte Beschreibung
der Analyse wird nicht gegeben, daher ist ein Vergleich der
Ansitze an dieser Stelle nicht serids moglich.

Weiterhin werden verschiedene Ansitze zur Parallelisie-
rung vorgestellt. Aus den ermittelten Werten der Prozesso-
rauslastungen des migrierten Systems lédsst sich erkennen,

1Programm- und Systemanalysewerkzeuge zur Migration eingebetteter
Software auf Multicore-Systeme
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dass Abhingigkeiten und Synchronisationskosten einen ho-
hen Einfluss auf die Effizienz des parallelisierten Systems
haben.

[6] beschreibt die Partitionierung modellbasierter Anwen-
dungen auf Basis von Simulink. Aufgrund der Betrachtung
von Simulink-Modellen konnen alle Abhingigkeiten aus
dem Modellcode extrahiert und betrachtet werden. Im Ver-
gleich dazu, ist der hier vorgeschlagene Ansatz unabhéngig
von der Art der Erzeugung des Quellcodes. Anders als in [6]
kann der propagierte Ansatz neben generiertem Quellcode
auch manuell erstellten Quellcode und Basissoftware korrekt
analysieren.

III. GESAMTKONZEPT MIGRATIONSABLAUF

Ein bestehendes System ist in Tasks, Runnables, d.h.
zusammengehorende Quelltextabschnitte innerhalb eines
Tasks, und Interrupt-Service-Routinen (ISR) organisiert. Die
Aufgabe bei der Migration besteht darin, jedes bestehende,
bzw. neu hinzugekommene Laufzeitobjekt (Task, Runna-
ble oder ISR) der Anwendungs- und Basissoftware genau
einem Kern zuzuweisen. Uber diese Partitionierung wird
die gewiinschte Parallelitdt erreicht. Zu beachten ist hier,
dass die kleinste Einheit fiir die Zuordnung auf Prozes-
sorkerne ein Task, ein Runnable oder eine ISR ist. Bei
der hier vorgeschlagenen automatisierten Migration wird
nicht versucht eine eventuell vorhandene Intra-Runnable
oder Intra-Task Parallelitit auszunutzen. Die Einheiten Task,
Runnable und ISR werden daher zusammenfassend als
Atomare Migrationseinheiten (AME) bezeichnet und das
Zuweisen der AMEs an Kerne im Multicore-System als
AME-Partitionierung.

Als Randbedingung der AME-Partitionierung darf kein
Kern iiberlastet werden, wodurch das Problem zu einer Vari-
ante des Bin-Packing-Problems wird. Durch die NP-schwere
dieses Problems ist es je nach Problemgrée unwahrschein-
lich, dass eine optimale Losung in effizienter Laufzeit auto-
matisch gefunden werden kann. Sind alle AMEs unabhéngig
voneinander, reduziert sich das Migrationsproblem auf die
Bin-Packing-Problematik.

Die Unabhingigkeit der AMEs trifft in der Realitit al-
lerdings nur in den seltensten Fillen zu. Im Allgemeinen
wird die beliebig nebenldufige Ausfiihrung der AMEs durch
Einschrdankungen begrenzt. Diese Einschriankungen lassen
sich in drei Klassen unterteilen: wechselseitiger Ausschluss,
Reihenfolge- und zeitliche Einschrinkung. Fiir jede dieser
Einschrinkungsklassen existieren mehrere unterschiedliche
Mechanismen, beziehungsweise Kombinationen von Mecha-
nismen, zur konkreten Realisierung in einem Singlecore-
System. Ein wechselseitiger Ausschluss kann beispielsweise
iiber den Ressourcen-Mechanismus?, das Sperren von Inter-
rupts’ oder iiber gleiche Taskpriorititen absichtlich oder un-
absichtlich realisiert werden. Fiir die Einschrinkungsklassen

2Get- und ReleaseResource in OSEK/AUTOSAR
3Disable- und EnableAllInterrupts in OSEK/AUTOSAR

4. Workshop Entwicklung zuverldssiger Software-Systeme der Gesellschaft fiir Informatik e.V. Fachgruppe Ada

Reihenfolge und Zeit existieren Zhnliche Mengen unter-
schiedlicher Mechanismen [7].

Bei den Mechanismen ldsst sich zwischen expliziten
und impliziten Mechanismen unterscheiden. Ein expliziter
Mechanismus wurde fiir die Realisierung der jeweiligen
Abhingigkeit entworfen. Im Beispiel ist der Ressourcen-
Mechanismus ein expliziter Mechanismus. Ein impliziter
Mechanismus realisiert eine bestimmte Abhingigkeit hin-
gegen nur als Seiteneffekt oder nur in Kombination mit
anderen Mechanismen. Im Beispiel werden das Sperren
von Interrupts und das Ausnutzen der Taskprioritit zu den
impliziten Mechanismen gezidhlt. Das Sperren von Inter-
rupts ist ein impliziter Mechanismus, da ein Sperren von
Interrupts nur einen wechselseitigen Ausschluss zwischen
dem sperrenden Task und Tasks mit hoherer Prioritit (bzw.
mit ISRs) herstellt. Das Sperren von Interrupts wirkt somit
nur in Kombination mit der Taskprioritét als wechselseitiger
Ausschluss zwischen Tasks. Fiir eine detailliertere Einteilung
der Einschrinkungsklassen siehe [7].

A. Migrationsphasen

Fiir die Migration eines Singlecore-Systems wird ein vier-
phasiger Ansatz verfolgt:

« Phase 1: Extraktion von Einschrinkungen

« Phase 2: Reduktion von Einschrinkungen

o Phase 3: Exploration von AME-Partitionierungen
« Phase 4: Codegenerierung

In der Extraktionsphase werden alle im Singlecore-
System realisierten Einschrinkungen zwischen AMEs er-
mittelt. Ein groBer Teil der Analysen in dieser Phase kann
iiber statische Programmanalysen, bzw. das Auslesen der
Systembeschreibung, automatisiert werden. In dieser Phase
wird eine Vielzahl von Einschrinkungen erkannt, die im
Singlecore-System potentiell realisiert sind. Die erkannten
Einschriankungen dieser Phase lassen sich dabei in drei
Mengen einteilen:

1) Vermeintliche Einschrinkungen

2) Fiir die Korrektheit des Systems notwendige Ein-
schrankungen

3) Fiir die Korrektheit nicht bedeutsame Einschriankung-
en

Die Einschrinkungen aus der ersten Menge entstehen
durch die Uberapproximation der Programmanalysen. Dies
lasst sich im Allgemeinen nicht verhindern, da Programm-
analysen aufgrund der Unentscheidbarkeit des zugrundelie-
genden Problems nur eine approximierte Annédherung liefern
konnen, wenn keine tatsidchliche Einschrinkung unentdeckt
bleiben darf.

Alle Einschrinkungen der zweiten Menge miissen zwin-
gend auch im Multicore-System erhalten bleiben, um eine
korrekte Arbeitsweise zu gewéhrleisten. Im Gegensatz dazu
sind die Einschrinkungen aus der dritten Menge im System
zwar realisiert, sie werden aber nicht fiir die Korrektheit
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benotigt. Hauptquelle fiir die Einschrdnkungen in dieser
Menge sind insbesondere die impliziten Mechanismen. Wird
ein expliziter Mechanismus verwendet, kann im Allgemei-
nen davon ausgegangen werden, dass dieser Mechanismus
eine erforderliche Einschrinkung realisiert. Bei der Verwen-
dung eines impliziten Mechanismus entstehen eine Vielzahl
unnotiger Einschriankungen.

Nach Abschluss der ersten Phase werden alle Einschréank-
ungen vorldufig als erforderlich klassifiziert. Ein moglicher
Ansatz wire, alle erkannten FEinschrinkungen ebenfalls
im Multicore-System zu realisieren. Dies wiirde letztlich
zu einer Simulation des Singlecore-Verhaltens auf einem
Multicore-System fiihren. Die Parallelitdt wiirde unnétig
eingeschrinkt werden und das resultierende System wire
sehr ineffizient.

In der zweiten Phase (Reduktion von Einschrinkungen)
wird daher versucht, Einschrinkungen als wahrschein-
lich notwendig bzw. vermutlich unnotig zu Xklassifizieren.
Um diese Klassifizierung automatisiert vorzunehmen, wer-
den weitere statische Programmanalysen verwendet. Ein
moglicher Grund fiir die Einschrinkung wechselseitiger Aus-
schluss konnte der Schutz des nebenliufigen Zugriffs auf ge-
teilten Speicher sein, was durch eine Analyse des Speicher-
zugriffsverhaltens ermittelt werden kann. Wird der Zugriff
auf geteilten Speicher erkannt, kann eine Einschrinkung
als wahrscheinlich notwendig Xlassifiziert werden. Wird
kein Zugriff auf geteilten Speicher erkannt, kann eine Ein-
schrinkung als vermutlich unndotig klassifiziert werden.

Wie an den Bezeichnungen der Klassifizierungen zu er-
kennen ist, lassen sich hier keine absoluten Einteilungen
vornehmen. Wird ein Zugriff auf geteilten Speicher fest-
gestellt, kann, bedingt durch den approximativen Charakter
der Speicheranalyse, nur ein moglicher Grund angenommen
werden. Es ist moglich, dass in der tatsédchlichen Ausfiihrung
des Programms nicht auf geteilten Speicher zugegriffen
wird, die Analyse dies jedoch meldet.

Solche gemeldeten Speicherzugriffe gehdren zur Gruppe
der false positive Meldungen. Die Genauigkeit der Klassifi-
kation ist hier sehr stark abhingig von der Genauigkeit der
verwendeten Speicheranalyse. Wird von der Speicheranalyse
kein gemeinsamer Speicherzugriff erkannt, kann definitiv
ausgeschlossen werden, dass die Einschridnkung fiir den
Schutz des nebenldufigen Zugriffs auf geteilten Speicher
existiert. Hier ist eine definitive Aussage moglich, da die
von der Speicheranalyse erkannten Zugriffe garantiert alle
tatsidchlichen Speicherzugriffe enthalten. Es kann allerdings
nicht ausgeschlossen werden, dass andere Griinde als der
Schutz des Zugriffs auf geteilte Speicherbereiche existieren.
Beispielsweise konnte die Anforderung existieren, dass zwei
Aktoren niemals zur gleichen Zeit angesteuert werden, was
anhand der Programmsemantik nicht feststellbar ist. Eine
definitive Klassifikation in unnétige Einschriankung bzw. er-
forderliche Einschrinkung muss letztendlich der Entwickler
treffen.
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Im Optimalfall bleiben nach Ende der Phase 2 nur die
Einschriankungen {ibrig, die fiir die Korrektheit des Systems
notwendig sind. In Phase 3 nimmt der Entwickler nun
eine  AME-Partitionierung vor und lédsst diese bewerten.
Bei der Bewertung einer Partitionierung wird, mit Hilfe
der vorliegenden Analyseergebnisse der 2. Phase, fiir jede
Einschriankung ermittelt, ob der jeweilige Mechanismus auch
im so partitionierten Multicore-System die Einschrinkung
garantiert. Fiir die Einschrinkungen, die im Multicore-
System nicht realisiert sind, muss dann ein Multicore-
sicherer Mechanismus als Ersatz gefunden werden.

In der vierten Phase wird der Quelltext des Systems an-
gepasst, indem ungeeignete Mechanismen durch Multicore-
fahige Mechanismen ersetzt werden. Diese Phase kann eben-
falls weitestgehend automatisiert werden.

IV. ANALYSE WECHSELSEITIGEN AUSSCHLUSSES UND
ZUGRIFFE AUF GETEILTEN SPEICHER

Von der allgemeinen Beschreibung der Migration aus dem
vorherigen Abschnitt sind im Projekt bisher Phase 1 und
2 fiir die Einschridnkungsklasse wechselseitiger Ausschluss
realisiert worden. Diese beiden Phasen bestehen aus folgen-
de Analysen:

« Extraktionsanalyse: API-Aufrufpaar-Analyse (hier Di-
sable- und EnableAlllnterrupts-Aufrufe)
« Reduktionsanalyse: Zugriffe auf geteilten Speicher.

Die API-Aufrufpaar-Analyse wurde eigens zur Analyse
kritischer Abschnitte im Projekt entwickelt. Diese Analyse
arbeitet auf der C-Quelltextebene und basiert auf Abstrakter
Interpretation. Kritische Abschnitte werden i.d.R. iiber API-
Aufrufpaare gebildet. Eine Variante dieser Analyse kann
auch mit Ger- und ReleaseResource-Aufrufpaaren umgehen.
Die C-Ebene wurde hier gewihlt, da beliebige API-Aufrufe
so unmittelbar erkennbar sind.

Fiir die zweite Analyse wird das kommerzielle Analyse-
werkzeug ValueAnalyzer* der Firma AbsInt [1] verwendet.
Dieses basiert ebenfalls auf Abstrakter Interpretation und
analysiert Programme auf Bindrebene. Fiir jeden Maschi-
nencodebefehl wird ermittelt, auf welche Speicherstellen
potentiell zugegriffen wird.

Das Zusammenspiel und die Arbeitsweise der beiden
Analysen sowie die konkrete Realisierung der beiden Phasen
wird im folgenden Abschnitt anhand eines Anwendungsbei-
spiels genauer erldutert.

A. Anwendungsbeispiel

Die in Listing 1 dargestellte Singlecore-Beispielanwend-
ung besteht aus zwei Tasks, T/ und 72, sowie einer ISR.
Die ISR kopiert Daten aus dem Array driverData in das
globale Array buffer. Das Array driverData steht hierbei fiir
einen Speicherbereich, der von einer Hardwarekomponente
beschrieben wird. Die beiden Tasks lesen die von der ISR

“http://www.absint.com/valueanalyzer/
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kopierten Daten. Um sicherzustellen, dass die Werte im
Array nicht verdndert werden konnen, wihrend sie von den
Tasks gelesen werden, schiitzen beide Tasks den Zugriff auf
das Array durch das Sperren von Interrupts. Als Betriebssy-
stemplattform fiir die Beispielanwendung wurde das RTA-
OSEK Betriebssystem der ETAS GmbH verwendet.

Listing 1.
/% Datei: Tl.c =/
extern int buffer[100];
TASK(T1) {
int i,out,sum=0;
DisableAlllnterrupts ();
for(i=0; i<100; i++)
sum += buffer[i];
EnableAlllnterrupts ();
out = sum x 100;
TerminateTask ();

Szenario-Implementierung

}

/x Datei: T2.cx/

extern int buffer[100];

TASK(T2) {
int i,out,product=1;
DisableAlllnterrupts ();
for (i=0; i<100; i++)

product %= buffer[i];

EnableAlllnterrupts ();
out = product * 100;
TerminateTask ();

}

/xDatei: ISR.cx/
volatile int driverData[100];
int buffer[100];

ISR(ISR1) {
int i;
for(i=0; i<100; i++)
buffer[i] = driverDatal[i];
}

B. Anwendung der Analysewerkzeuge

Phase 1: Uber die API-Aufrufpaar-Analyse wird fiir jede
C-Anweisung ermittelt, ob sie bei gesperrten oder nicht
gesperrten Interrupts ausgefithrt wird. Fiir das aufgefiihrte
Beispiel-Szenario kann diese Analyse exakt entscheiden, ob
eine Anweisung innerhalb oder aufierhalb eines fiir Inter-
rupts gesperrten Bereichs liegt.

Diese Exaktheit des Analyseergebnisses liegt jedoch in
der Einfachheit des Beispiel-Szenarios begriindet. Es werden
keine Interrupts bedingt oder iiber Schleifengrenzen hinweg
gesperrt. Die Analyse kann jedoch auch auf korrekte Weise
mit Verzweigungen und Schleifen umgehen. Korrektheit fiir
diese Art der Analyse bedeutet dabei, dass fiir eine C-
Anweisung, die bei einer tatsdchlichen Programmausfiihrung
bei gesperrten Interrupts ausgefiihrt wird, von der Analyse
niemals die Aussage getroffen wird, dass diese Anweisung
auBerhalb gesperrter Interrupts ausgefiihrt werden kann. Die
Analyse muss die Grofle der kritischen Abschnitte somit
tiberapproximieren.

Zusitzlich zu dem Ergebnis der Analyse fiir Interrupts,
muss nun fiir jeden Task die Prioritit ermittelt werden.
Diese ldsst sich durch Auslesen der Konfigurationsdaten im
OIL- (OSEK Implementation Language) bzw. XML-Format
ermitteln.
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Kritischer Abschnitt

Abbildung 1. Im System realisierte Ausschliisse

Aus diesen beiden Informationen kann nun der Einseitige-
Ausschluss-Graph (EAG) erstellt werden. Zur Erstellung des
Graphen werden die Tasks zunéchst in Abschnitte unter-
teilt. Jeder Abschnitt besteht dabei aus einer Folge von
C-Anweisungen, die innerhalb, beziehungsweise auflerhalb,
eines fiir Interrupts gesperrten Bereichs liegen. Fiir die
beiden Tasks 77 und 72 ergeben sich jeweils drei Abschnitte.
Die Trennstellen der Abschnitte sind dabei die Aufrufe von
Disable- und EnableAlllnterrupts. Im EAG entspricht jeder
Knoten genau einem solchen Abschnitt. Der EAG fiir das
Beispielszenario ist in Abbildung 1 aufgefiihrt.

Jede Kante im gerichteten EAG entspricht, in Richtung
der Pfeilspitze, einem einseitigen Ausschluss. Um die Dar-
stellung im Graph zu vereinfachen, werden zusammen-
gehorige Knoten zu Superknoten zusammengefasst. Eine
ausgehende Kante von einem Superknoten ist eine verein-
fachte Darstellung fiir ausgehende Kanten von allen Kind-
knoten des Superknotens. Dies gilt analog fiir eingehende
Kanten.

Zu beachten ist hier, dass die Kanten durch zwei un-
terschiedliche Mechanismen zustande kommen. In der Ab-
bildung werden iiber Task-Priorititen entstehende einseitige
Ausschliisse dunkelgrau dargestellt. Schwarze Kanten stellen
einseitige Ausschliisse durch das Sperren von Interrupts
dar. Zwei Knoten kénnen mehrfach iiber Kanten verbunden
sein, wobei jede Kante dann einem anderen Mechanismus
entspricht. Beispielsweise schlieft Knoten 7'/_2 alle Knoten
aus 72 iber seine hohere Prioritit, sowie iiber den Interrupt-
Sperrmechanismus aus.

Ein wechselseitiger Ausschluss zwischen Taskabschnit-
ten kommt durch das Zusammenwirken zweier einseitiger
Ausschliisse zustande. Beispielsweise existiert ein wechsel-
seitiger Ausschluss zwischen den Knoten 77_2 und 72_2.
Diese beiden Knoten stehen jeweils auch im wechselseitigen
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Ausschluss mit ISR/. Letzteres ist zwingend fiir den Schutz
des geteilten Puffers notwendig.

Der resultierende EAG aus Phase 1 beschreibt die potenti-
elle Menge an wechselseitigen Ausschliissen. Alle diese im
Graph beschriebenen Einschrinkungen sind im Singlecore-
System vorhanden, werden aber nicht notwendigerweise fiir
die Korrektheit benotigt.

Phase 2: Ziel in dieser Phase ist es, Kanten aus dem EAG
aus Phase 1 entfernen zu konnen. Wie beschrieben, werden
dazu die Speicherzugriffe der einzelnen Tasks analysiert.

Zur Analyse des Beispielprogramms wurde es fiir die
MPC5533-Plattform kompiliert und die Binérdatei analy-
siert. Das Ergebnis der Speicherzugriffsanalyse ist in Tabelle
I aufgefiihrt. Fiir die Speicherzugriffe werden jeweils die
Anfangsadressen angegeben. Alle Zugriffe haben eine Breite
von vier Bytes. In der Tabelle ist fiir jeden Taskabschnitt und
jede aufgerufene Betriebssystemfunktion der entsprechende
Zugriff auf den globalen Speicher aufgefiihrt. Der globale
Speicher wird in der Hardware auf die Adressbereiche
[0x40006000, 0x40006fff] abgebildet. Da sich alle Adressen
in diesem Bereich befinden, werden die ersten vier Stellen
(4000) durch das Kiirzel p ersetzt.

Tabelle T
ERGEBNISSE DER SPEICHERZUGRIFFSANALYSE

[ Taskabschnitt [ Lesen [ Schreiben ]
TI_1
T1 DisableAllInterrupts p6060, p60d4
T1_2 [p60e0,p626c]
T1 EnableAllInterrupts p60d4 p6060
T1_3
T1 TerminateTask T T
T2_1
T2 DisableAllInterrupts p6060, p60d4
T2.2 [p60e0,p626¢]
T2 EnableAllInterrupts p60d4 p6060
T2 3
T2 TerminateTask T T

[ ISR [ [p6270,p63fc] [ [p60e0,p626¢] |

Fiir das verwendete Beispiel liefert der ValueAnalyzer fiir
die Tasks und die ISR jeweils Zugriffe auf den Speicherbe-
reich von 0x400060e0 bis 0x4000626¢. In diesem Adress-
bereich befindet sich das globale Array buffer. Innerhalb der
TerminateTask Funktion wurden Speicherzugriffe ermittelt.
Da TerminateTask, ebenso wie DisableAlllnterrupts und
EnableAlllnterrupts, zum Betriebssystem gehort, betreffen
diese Speicherstellen nicht den Anwendungscode. Es wird
hier davon ausgegangen, dass das Betriebssystems auf der
Zielplattform durch eine Multicore-fahige Version ausge-
tauscht wird.

Die erkannten Zugriffe auf den globalen Speicher sind
exakt und besagen, dass 7/ und 72 nur lesend auf den
Puffer zugreifen, und dass ISR/ schreibend auf den Puffer
zugreift. Fiir die Bereiche der Tasks auflerhalb der kritischen
Abschnitte, werden keine Zugriffe auf globalen Speicher
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T2_1 T2.2 > T2_3

Abbildung 2. Durch Speicherzugriffe gerechtfertigte Ausschliisse

gemeldet. Da auch diese Analyse auf Abstrakter Inter-
pretation basiert, ist sichergestellt, dass jeder tatsichliche
Speicherzugriff, der bei der konkreten Ausfithrung des Pro-
gramms stattfindet, auch von der Analyse gemeldet wird.
Es kann daher mit Sicherheit ausgeschlossen werden, dass
in den beiden Tasks auBerhalb der kritischen Abschnitte
auf globalen Speicher zugegriffen wird. Die wechselseitigen
Ausschliisse zwischen Abschnitt 7'2_2 und den Abschnitten
T'1_1 und T'1_3 kann daher als vermutlich nicht erforderlich
klassifiziert werden.

Uber die ermittelten Speicherzugriffe kann weiterhin auch
der wechselseitige Ausschluss zwischen den Abschnitten
T1_2 und T2_2 als vermutlich nicht erforderlich klassi-
fiziert werden. In beiden Abschnitten wird zwar auf den
selben Speicherbereich zugegriffen, allerdings nur lesend.
Das Lesen der Daten aus buffer kann nebenliufig, respektive
parallel, erfolgen und muss nicht durch einen wechselsei-
tigen Ausschluss geschiitzt werden. Dieser wechselseitige
Ausschluss schrinkt die Parallelisierung unnétig ein.

Werden die wechselseitigen Ausschliisse im Singlecore-
System ausschlieBlich fiir den Schutz nebenldufiger Spei-
cherzugriffe verwendet, bleiben nur die in Abbildung 2 ge-
zeigten wechselseitigen Ausschliisse nach Phase zwei iibrig.
Im Vergleich zum Ausgangsgraph aus Phase eins ist eine
deutliche Reduktion von Einschriankungen erkennbar.

Phase 3: In dieser Phase kann nun eine vorgegebene
AME-Partition bewertet werden. Bei der Migration auf ein
Zweikernsystem konnte eine mogliche Partitionierung darin
bestehen 7.SR1 und Task 7'1 an Kern eins und Task 7'2 an
Kern zwei zu binden. Hier kann nun fiir jede Einschrinkung
entschieden werden, ob sie unter der gegebenen Partitio-
nierung auch noch im Multicore-System vorhanden ist.
Der wechselseitige Ausschluss zwischen I.SR1 und 71_2
ist hierbei auch im Multicore-System vorhanden, da beide
AMESs an den selben Kern gebunden wurden. Der wech-
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selseitige Ausschluss zwischen ISR1 und 72_2 ist jedoch
nicht mehr gegeben. Die hohere Prioritdt der ISR schlief3t
nun nicht mehr Abschnitt 7'2_2 aus, da Prioritidten nicht
iber Kerngrenzen hinweg wirken. Ebenso hat das Sperren
der Interrupts in 72 keine Wirkung auf I.SR1. Soll diese
Partitionierung realisiert werden, muss der wechselseitige
Ausschluss zwischen ISR1 und 72_2 durch einen geeig-
neten Multicore-fahigen Mechanismus realisiert werden.

AUTOSAR Release 4.0 bietet lediglich Spin-Locks als ex-
pliziten Mechanismus fiir wechselseitigen Ausschluss iiber
Kerngrenzen hinweg. Diese sind fiir die Verwendung in
Echtzeitanwendungen nicht ohne weiteres geeignet, we-
gen der Gefahr von Verklemmungen (Deadlocks), Prio-
ritdtsumkehr (priority inversion) und potentiell unbegrenzter
Blockadedauer iiber Kerngrenzen hinweg (unbounded re-
mote blocking). Bessere Alternativen bieten hier Multicore-
fihige Protokolle zum Sperren globaler Ressourcen. Diese
miissen allerdings auf ihre Eignung fiir den Automobil-
bereich zunichst untersucht werden, wie in [8] und [9]
dargestellt.

Im Vergleich zu einer manuellen Migration ist der hier
vorgeschlagene automatisierte Ansatz vielversprechend. Ei-
ne naheliegende aber naive Strategie, die bei der manuellen
Migration verfolgt werden konnte, wire es alle Mecha-
nismen durch Multicore-fihige Mechanismen zu ersetzen.
Im Beispiel konnte das Sperren von Interrupts durch das
Sperren einer einzigen globalen Ressource ersetzt werden.
Alle ISRs sperren bei Eintritt diese Ressource und geben sie
bei Austritt wieder frei. Alle Disable- und EnableAlllnter-
rupts-Aufrufe werden durch Sperren und Freigeben dieser
globalen Ressource ersetzt. Dieser einfache Ansatz ist zwar
korrekt, wiirde die Parallelitit aber massiv und unnétig
einschrianken. Der fiir die Korrektheit des Programms nicht
notwendige wechselseitige Ausschluss zwischen den Ab-
schnitten 7'1_2 und 7'2_2 wiirde beispielsweise bei dieser
Ersetzung realisiert werden. Eine solche Ersetzungsstrategie
diirfte letztlich die Performanz des Multicore-Systems auf
die eines Singlecore-Systems reduzieren.

V. ZUSAMMENFASSUNG UND AUSBLICK

In diesem Artikel wurde der Ansatz des Projektes
ProSyMig zur automatisierten Migration von Echtzeitsoft-
ware auf Multicore-Prozessoren beschrieben. Dabei liegt
der Fokus zunichst auf der Einschrinkungsklasse wechsel-
seitiger Ausschluss. Fiir diese Einschriankungsklasse wurde
das Zusammenspiel zweier statischer Programmanalysen
vorgestellt, um einen moglichst hohen Grad an Parallelisie-
rung zu ermoglichen. Der vorgestellte Ansatz geht hierbei
konservativ vor. D.h. um die Korrektheit des Programms
nicht zu gefdhrden, wird nur dann Parallelitit erlaubt, wenn
nachgewiesen werden kann, dass dies die Korrektheit des
Programms nicht gefihrdet.

Beispielhaft wurde hier der Ansatz an einer einfachen
Anwendung erldutert, die wechselseitigen Ausschluss iiber
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das Sperren von Interrupts realisiert. Dieser Mechanismus
ist nur einer von vielen, der zur Realisierung wechselseiti-
ger Ausschliisse in Singlecore-Systemen verwendet werden
konnte.

Die nichsten Herausforderungen im Projekt bestehen
darin, auch die Einschrinkungsklassen Reihenfolge- und
zeitliche Einschrdnkung durch geeignete Analysen abzude-
cken. Fiir diese Einschrinkungssklassen wird es ungleich
schwieriger werden geeignete Begriindungen fiir oder gegen
ihre Notwendigkeit zu finden.

Ein weiterer wichtiger Punkt ist die geeignete Visua-
lisierung der Einschrinkungen und Abhingigkeiten. Wie
erldutert ist eine vollstindig automatisierte Migration ohne
Benutzereingriff nicht zielfilhrend. Die Analyseergebnisse
miissen dem Benutzer in geeigneter Form dargestellt werden,
damit eine Bewertung moglich ist.
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