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Einleitung

Einleitung

Schwerpunkt dieser Kurseinheit sind Entwicklung und Einsatz autonomer
Waffen. Autonome Waffen sind sehr umstritten, denn die Entscheidungen tiber
Leben oder Tod kénnten von Maschinen getroffen werden.

In Kapitel 1 wird der Begriff autonome Waffen zunachst prazisiert. Es werden
auch Beispiele fiir solche Waffen und aktuelle Entwicklungen angegeben. Ver-
schiedene Argumente fiir und gegen die Entwicklung und die Anwendung von
autonomen Waffen werden in Kapitel 2 gegeniibergestellt. Kapitel 3 befasst sich
mit ethischen Aspekten von autonomen Waffen. Es gibt verschiedene Kampag-
nen, die ein Verbot autonomer Waffen fordern (Kapitel 4). Besonders aktiv ist
hierbei das , Future of Life Institute”, das 2017 einen Demofilm veroffentlicht
hat, um die Gefahren zu illustrieren. Bemiithungen auf UN-Ebene zum Start von
Verbotsverhandlungen fiir autonome Waffensysteme werden in Kapitel 5 be-
schrieben.
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Autonome Waffen

1 Autonome Waffen

Grofse Fortschritte im Gebiet , Kiinstliche Intelligenz” (KI) haben auch zu ent-
sprechenden Fortschritten in der Militartechnik gefiihrt. Insbesondere konnten
selbstandig agierende Roboter auch fiir militarische Zwecke eingesetzt werden.
Auf der Basis einer automatischen Bilderkennung mit guter Objektklassifika-
tion konnten feindliche Ziele automatisch identifiziert und attackiert werden.

Der Einsatz von autonomen Waffen (z.B. Killerrobotern) gilt als dritte grofle
Revolution in der Kriegsfithrung, nach der Erfindung des SchiefSpulvers und
der Entwicklung von Nuklearwaffen.

1.1 Begriff

Der Begriff ,,autonome Waffen” kann unterschiedlich eng oder weit gefasst
werden. Streng genommen versteht man darunter ein Gerat, das nach seiner
Aktivierung mit Hilfe von Sensoren und Software selbststandig ohne mensch-
liche Kontrolle oder Aufsicht seinen Weg zu einem Ziel sucht und dort ange-
kommen, selbstindig eine Operation auslost, um etwas zu zerstoren oder auch
Menschen zu toten. Nach der Aktivierung gibt es dann keine Eingriffsmdoglich-
keit mehr durch einen Menschen. Der Entscheidungszyklus zur Zielbekamp-
fung wird vollkommen autonom durchlaufen.! Ein solches Gerdt konnte z.B.
ein Roboter oder eine Drohne sein.

Eine genaue allgemein akzeptierte Definition eines , autonomen Waffensys-
tems” gibt es bisher nicht. Ob ein Waffensystem autonom, halbautonom oder
vollautomatisch agieren kann, hangt nicht nur von den technischen Eigenschaf-
ten des Waffensystems, sondern auch von der Komplexitit der Einsatzumge-
bung und eventuell von (vorherigen) Interaktionen mit menschlichen Akteuren
ab.?

Besonders in der Diskussion sind todliche autonome Waffensysteme. In der Li-
teratur wird hierfiir meist die Bezeichnung LAWS (lethal autonomous weapons
systems) verwendet. LAWS werden von den Vereinten Nationen definiert als

1 [Saul8], Seite 6
2 [GK20], Seite 10
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Waffensysteme, die menschliche Ziele ohne menschlichen Eingriff aufsptiiren,
erfassen und eliminieren.?

Der Begriff ,, autonome Waffen” wird hdufiger auch etwas weiter gefasst, in
dem Sinne, dass gewisse Teilfunktionen automatisch ablaufen, es aber noch
Eingriffsmoglichkeiten durch den Menschen gibt. Beispielsweise konnen dann
autonom fahrende Fahrzeuge, die noch iiber Funk kontrolliert werden, auch
darunterfallen. Autonome Waffensysteme sind unbemannt, sie haben keine
menschlichen Fahrer, Piloten oder Insassen.

Drei Typen von autonomen Waffensystemen werden unterschieden:*

¢ In-the-Loop-Systeme
¢ On-the-Loop-Systeme
¢ Out-of-the-Loop-Systeme

Bei In-the-Loop-Systemen behélt der Mensch die Entscheidung tiber die Ziel-
fithrung und die Ausfiihrung eines Angriffs. On-the-Loop-Systeme konnen
selbstandig agieren und die Operationen ausfiihren. Ein Mensch kann das Ver-
halten aber kontrollieren und bei Bedarf eingreifen. Out-of-the-Loop-Systeme
agieren selbstdndig, sobald ein Start vollzogen ist. Menschen haben dann keine
Kontroll- und Eingriffsmdglichkeit mehr. On-the-Loop-Systeme und Out-of-
the-Loop-Systeme gelten als autonome Systeme, denn sie konnen eigenstandig
agieren.

Aus militarischer Sicht sind Out-of-the-Loop-Systeme besonders attraktiv,
denn in vielen Situationen miissen Entscheidungen in so kurzen Zeitraumen
getroffen werden, dass Menschen iiberfordert waren. Auch eine Kontrolle wie
bei den On-the-Loop-Systemen ware dann praktisch nicht mehr moglich. Des
Weiteren benotigen Out-of-the-Loop-Systeme keine permanente Kommunika-
tion mit Menschen in irgendwelchen Kontrollstellen. Dadurch sind solche Sys-
teme auch schwerer zu entdecken und nicht so anféllig fiir Hackerangriffe.

Neben den hier genannten Typen autonomer Waffensysteme werden auch
noch andere Charakterisierungen verwendet. Vielfach gefordert wird, dass ein
Mensch die letzte Entscheidung haben muss, oft ausgedriickt durch ,,human in
the loop” (Mensch in der Entscheidungsschleife). Hierbei stellt sich aber die
Frage, inwieweit der Mensch die vorliegenden Informationen in der verfiigba-
ren Zeit bewerten und damit eine geeignete Grundlage fiir seine Entscheidung
haben kann. Von Nichtregierungsorganisationen und einigen Staaten wird des-
halb das Konzept , Meaningful Human Control” (bedeutsame menschliche
Kontrolle) gefordert, was bedeuten soll, , dass ein Angriff nur dann statthaft ist,

3 [Rus20], Seite 120
4 [Misl8], Seite 157 - 158
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wenn erstens ein menschlicher Bediener bei der Planung und Bewertung eines
Angriffs tiber addquate Informationen zu dessen Zielsetzung, Auswirkungen
und Kontext verfligt, zweitens der Angriff durch eine aktive Handlung eines
Menschen initiiert wird und drittens die Menschen, die fiir die Planung und
Durchfithrung des Angriffs verantwortlich sind, fiir die Folgen zur Rechen-
schaft gezogen werden konnen.”> Viele Staaten lehnen dieses Konzept aber als
zu starke Einschrankung ab.

1.2 Einsatz autonomer Waffen

In diesem Abschnitt werden Beispiele fiir bisherige Einsdtze von autonomen
Waffen angegeben. Der Begriff ,autonome Waffen” wird hierbei etwas weiter
gefasst. Landminen und die Selbstschussanlagen an der innerdeutschen Grenze
gelten nicht als autonome Waffen, aber es waren Maschinen zum automati-
schen Toten von Menschen. Zumindest in die Kategorie In-the-Loop-Systeme
fallen viele autonome Luftfahrzeuge und autonome Gefechtsfeldwaffen.

Zu den autonomen Luftfahrzeugen konnen Cruise Missiles sowie Aufklarungs-
und Kampfdrohnen gezahlt werden. Auf der Basis von dreidimensionalen Kar-
ten, Radar- und Lasermessungen sowie Bilderkennung mit Kameras konnen sie
vorgegebene Ziele selbstandig ansteuern und angreifen. Die ersten Versuche
der USA zum Einsatz einer bewaffneten Drohne vom Typ , Predator” fanden
2001 statt. Ein Jahr spater folgte der erste bewaffnete Einsatz in Afghanistan.
Anschliefiend wurden bewaffnete Drohnen vor allem fiir gezielte T6tungen ein-
gesetzt. Zwischen 2004 und 2013 wurden in Pakistan mehr als 2.500 Menschen
auf diese Weise getotet.®

Der Irak-Krieg 2003 war ein Testfeld fiir die Erprobung von bewaffneten auto-
nomen Robotern. Das US-Militar hat im Irak-Krieg tiber 5.000 autonome Luft-
fahrzeuge und etwa 12.000 autonome Landfahrzeuge eingesetzt.”

Bewaffnete Roboter entwickelten sich aus Wachsystemen, die zunéchst als fah-
rende Videotliberwachungsanlage konzipiert waren. Das erste serienreife be-
waffnete autonome bodengestiitzte Waffensystem ist der Kampfroboter SGR
Al von Samsung, der von Siidkorea zur Sicherung der Grenze zu Nordkorea

5 [GK20], Seite 11
6 [ABN17], Seite 379 - 381
7 [RN12], Seite 1193
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eingesetzt wird. Dieser Roboter ist mit einem Maschinengewehr bewaffnet. Die
Freund-Feind-Erkennung basiert auf optischen und akustischen Sensoren. Die
israelische Armee setzt seit den 1980er Jahren ferngesteuerte Fahrzeuge ein und
entwickelt auf dieser Basis das autonome ,Guardium”-Fahrzeug, das zur
Grenzsicherung eingesetzt wird und eine ferngesteuerte Waffenstation hat.?

Syrische Rebellen haben einen russischen Luftwaffenstiitzpunkt mit Modell-
flugzeugen attackiert, die mit Sprengstoff ausgeriistet waren. Die Zielfiihrung
erfolgte auf Basis von GPS-Daten.’

Viele Kriegsschiffe verfiigen iiber Abwehrsysteme, die angreifende Raketen au-
tomatisch erkennen und mit eigenen Waffen bekampfen. Diese Prozesse laufen
vollautomatisch ab. Fiir eine menschliche Kontrolle sind die Vorwarnzeiten zu
kurz.

Sogenannte , Fire-and-Forget”-Waffen werden von ihren Herstellern auch als
autonome Waffen bezeichnet. Ein Beispiel ist die autonome Suchziindermuni-
tion ,,SMART 155” der deutschen Hersteller Diehl und Rheinmetall. , Fire-and-
Forget”-Waffen werden iiber Sensoren gesteuert und finden und zerstoren ihre
Ziele selbstandig. Nach der Aktivierung ist ein menschliches Eingreifen in der
Regel nicht mehr mdoglich.1

Eine detaillierte Darstellung autonomer Waffensysteme aus dem Jahr 2012 gibt
es bei ,Human Wrights Watch”.1!

1.3 Aktuelle Entwicklungen

In diesem Abschnitt werden Beispiele fiir aktuelle Entwicklungen angegeben.
Bei vielen der im letzten Abschnitt genannten Systeme gibt es noch eine Kon-
trolle durch Menschen. Der Waffeneinsatz erfolgt haufig ferngesteuert. Durch
die enormen Fortschritte in der KI und speziell der Bilderkennung konnen diese
Funktionen in naher Zukunft in vielen Fallen vollautomatisch ablaufen.

Laut [Ste18] werden autonome Waffensysteme in China, Grofsbritannien, Israel,
Russland und USA sowie bei Privatarmeen entwickelt. Auch Sitidkorea treibt
die Entwicklung von autonomen Waffen voran. Nationen wie USA, Russland

$ [ABN17], Seite 381 — 382, [GK20], Seite 77 - 81
9  Siiddeutsche Zeitung vom 30.8.2018, Seite 2

10 http://www killer-roboter-stoppen.de/2017/11/571/
11 https://www.hrw.org/sites/default/files/reports/arms1112 ForUpload.pdf
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und China stufen die KI als eine der wichtigsten Zukunftstechnologien auch fiir
das Militar ein und wollen keine Vormachtstellung eines potenziellen Gegners
in diesem Bereich akzeptieren. Als Konsequenz ist ein neues Wettriisten zu er-
warten.!?

Die US-Armee verfiigt iber Drohnen, die eigenstidndig {iber den Einsatz ent-
scheiden konnen. Im Rahmen des Projektes Maven hatte Google fiir das ameri-
kanische Militar Bilderkennungssoftware, insbesondere zur Verbesserung der
Objektklassifikation entwickelt. Hierbei ging es auch um eine Erhéhung der
Treffergenauigkeit von Killerdrohnen. Nach heftigen Protesten von Mitarbei-
tern hat Google das Projekt inzwischen gestoppt.'

Iron Dome ist ein israelisches Raketenabwehrsystem, das hochgradig automa-
tisiert ist und nahezu autonom agieren kann.' Israel hat Drohnen entwickelt
(Harpy, Harop), die selbstandig gegnerische Flugabwehrsysteme finden und
angreifen konnen. Einmal gestartet konnen diese Drohnen mehrere Stunden
tiber einem Gebiet kreisen und weitgehend autonom nach einem vorgegebenen
Ziel (Radarstellung) suchen und dieses zerstoren. Des Weiteren behauptete der
israelische Politiker Hiob Kara, dass sein Land einen humanoiden Killerroboter
entwickle, der in wenigen Jahren einsatzbereit sei und in feindliches Territo-
rium eindringen kénne, um Terroristen auszuschalten.'®

Russland hat bei einer Riistungsmesse einen Kampfroboter Soratnik prasen-
tiert, der sich bis zu 10 Tage autonom bewegen kann und bereits in Kampfhand-
lungen in Syrien getestet worden sein soll ([Ste18]).

Im Oktober 2018 berichtete der NDR, dass Airbus einen Drohnen-Schwarm
iiber der Ostsee getestet hat. Die unbemannten Drohnen sollen Kampfflug-
zeuge begleiten und vor feindlichen Angriffen schiitzen oder auch selbst an-
greifen konnen. Erforscht werden Einsatzmoglichkeiten von unbemannten
Drohnen fiir eine Luftkampfstrategie der Zukunft.'®

Im Jahr 2017 hat das amerikanische Militar Tests mit Drohnenschwirmen
durchgefiihrt. 103 Perdix-Drohnen wurden von Kampfflugzeugen ausgesetzt

12 [GK20], Seite 125f.
13 [Leil8], Seite 19
14 [LV21], Seite 131

15 http://www killer-roboter-stoppen.de/2017/05/israel-roboterwaffen-sollen-in-nah-ost-kon-
flikt-eingreifen/, [Rus20], Seite 121 und [GK20], Seite 72

16 http://www.imi-online.de/2018/10/05/kampfflugzeug-drohnenschwarm/
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und haben sich auf Basis von Techniken der Kiinstlichen Intelligenz ohne wei-
teres menschliches Eingreifen zu einem Schwarm formiert.!”

Dass die Entwicklung von autonomen Geréten in der Militartechnik eine grofe
Rolle spielt, zeigt auch ein Bericht, dass das britische Militar am 12.11.2018 die
bisher grofite militirische Roboter-Ubung gestartet hat. Ziel war die Erprobung
von ,autonomen Kampfern”. 70 verschiedene Zukunftstechnologien wurden
auf der Basis von Prototypen erprobt, dazu gehorten auch unbemannte Luft-
und autonome Bodenfahrzeuge. Im Rahmen eines bereitgestellten , Verteidi-
gungs-Innovations-Fonds” in Hohe von 800 Millionen Pfund soll die Entwick-
lung von ,,autonomen Kampfern” eine wesentliche Rolle spielen.!® Das britische
Militar plant die Integration von Robotersoldaten in die Armee. Bis 2030 konnte
ein Viertel der britischen Armee aus Robotern bestehen.!

Im Juni 2018 hat der Deutsche Bundestag der Beschaffung der israelischen
Drohne Heron TP fiir die Bundeswehr zugestimmt. Wahrend die derzeit von
der Bundeswehr eingesetzten Drohnen nur der Aufklarung dienen, ist die He-
ron TP auch bewaffnungsfahig. Durch eine Kooperation mit Israel soll die tech-
nische Bewaffnungsfahigkeit hergestellt werden. Ab 2025 soll diese Drohne ein-
satzbereit sein.’ Die geplante Anschaffung von bewaffneten Drohnen fiir die
Bundeswehr hat allerdings zu starken Protesten der Friedensbewegung ge-
fithrt. Ein Argument der Friedensbewegung ist, dass diese durch ein Software-
Update zu autonomen Waffen werden konnten. Diese Befiirchtung wird u.a. in
einem am 1.11.2021 veréffentlichten offenen Brief ausgedriickt.!

Moderne Armeen der Zukunft konnten durch den Einsatz von Robotik und KI
in jeder Duellsituation entscheidende Vorteile beziiglich Tempo, Agilitat und
Prazision erzielen. Lahl und Varwick sehen vor allem einen Trend zur Entwick-
lung Kl-basierter miteinander vernetzter Waffensysteme, die immer kleiner, re-
aktionsschneller und praziser werden und dabei kaum abgewehrt werden kon-
nen. Dies wird insbesondere fiir Schwarme von Mikrodrohnen gelten, da zu

17 Stiddeutsche Zeitung vom 2.2.2019, Seite 2, [Rus20], Seite 122 und [GK20], Seite 89

18 https://www.globalsecurity.org/wmd/library/news/uk/2018/uk-181112-uk-
mod01.htm? m=3n%252e002a%252e2424%252eep0ao04shg%252e28bx und
https://www.pcwelt.de/a/britische-armee-manoever-mit-ueber-70-unterschiedlichen-mili-
taer-robotern,3462968

19 https://mixed.de/ki-im-militaer-die-britische-armee-plant-mit-robotersoldaten/ und
https://www.businessinsider.de/politik/welt/bis-2030-koennte-ein-viertel-der-britischen-ar-
mee-aus-robotern-bestehen-sagt-der-chef-der-streitkraefte/

20 https://www.bmvg.de/de/themen/entscheidung-heron-tp-wird-beschafft-25610

21 https://aiscientists4dpeace.org/
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deren Erkennung und Abwehr die kognitiven Steuerfahigkeiten des Menschen
bei weitem {ibertroffen werden.?

1.4  Erster Kriegseinsatz

Im Friihjahr 2021 gab es einige Pressemitteilungen iiber einen ersten echten Ein-
satz von autonomen Waffen in einer kriegerischen Auseinandersetzung. Diese
Berichte basieren auf einem Artikel der Vereinten Nationen vom 8. Marz 2021.2
Die Tiirkei soll im Friithjahr 2020 in einem Krieg in Libyen gegen Einheiten des
Generals Haftar bewaffnete Kamikaze-Drohnen eingesetzt haben, die ohne
Verbindung zu einer Basiseinheit, also ohne Kontakt zu menschlichen Entschei-
dern, die Truppen von Haftar gejagt und deren Widerstand gebrochen haben
sollen. Die Einheiten von Haftar waren weder ausgebildet noch motiviert sich
gegen diese neue Technologie zu verteidigen und zogen sich in aufgelostem
Zustand zuriick. Ob bei diesem Angriff von den Drohnen auch Menschen ver-
letzt oder getotet wurden ist nicht bekannt.

2 [LV21], Seite 132
2 https://undocs.org/en/S/2021/229 , Seite 17
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