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Abb. 2.11: Transformatorische Kopplung und Lastmodulation

Abbildung 2.11 zeigt das Prinzip dieser Dateniibertragung: In Abhéngigkeit
der zu libertragenden Bits generiert die Chipkarte mittels Widerstand Ry, eine
hohere Last (Schalter S ist geschlossen) oder nicht (Schalter S ist offen). Auf
das komplexe Zusammenspiel zwischen Amplitudentastung, Lastmodulation
und Generierung der Versorgungsspannung fiir die Chipkarte soll hier nicht
weiter eingegangen werden.

Tabelle 2.6 zeigt einige Figenschaften der unterschiedlichen Auspréagungen
von kontaktlosen Chipkarten, wie Schreib/Lesedistanz, verwendeter Fre-
quenzbereich, Dateniibertragungsrate und relevanter Standard.

Tab. 2.6: Eigenschaften kontaktloser Chipkarten

Close Coupling Proximity Vicinity (Long Range)
Schreibdistanz wenige mm 100 mm > 20 mm
Lesedistanz wenige mm 100 mm 1000 mm
Frequenz 4.91 MHz 13.56 MHz 135 kHz, 13.56 MHz
und 2.45 GHz
Datenrate > 100 kBit/s 100 kBit/s wenige kBit/s
Dateniibertragung | induktiv, kapazitiv induktiv induktiv
Standard ISO/IEC 10536 ISO/TEC 14443 ISO/IEC 15693

2.5 Lebenszyklus

In diesem Kapitel wird der generische Lebenszyklus von Chipkarten beschrie-
ben, der im weitesten Sinne dem ISO-Standard ISO 10202-1 entspricht. Ab-
bildung 2.12 skizziert die unterschiedlichen Phasen im Leben einer Chipkarte.

Je nach Art der Anwendung sind unterschiedliche Phasen (vor allem Vorper-
sonalisierung und Personalisierung) unterschiedlich stark ausgepriagt. Werden
keine kartenindividuellen (z.B. personenbezogenen) Daten auf die Chipkarte
aufgebracht, so kann die Personalisierung sogar komplett entfallen.
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Abb. 2.12: Lebenszyklus einer Chipkarte

Es folgt nun eine Auflistung der in diesem Abschnitt beschriebenen Phasen
im Leben einer Chipkarte, wobei in Klammern die involvierte(n) Instanz(en)
angegeben werden:

1. Design und Herstellung (Chipkartenhersteller)
—  Erstellung des COS und der ROM-Maske, Design des Chips

—  Produktion und Zusammenfiihrung von Kartenkorper, Chip und
gegebenenfalls weiterer Module

2. Vorpersonalisierung (Chipkartenhersteller und Anwendungshersteller)
—  Elektrisches Testen der Chipkarte
—  Laden der noch fehlenden SW-Teile (“Komplettierung”)
— Initialisierung der Karte
—  Laden von Daten und Anwendungen
3. Personalisierung (Systembetreiber)
—  Individualisierung und Personalisierung
— Ausgabe bzw. Kuvertieren und Versenden
4. Kartennutzung (Benutzer und Systembetreiber)
—  Kartennutzung in diversen Anwendungen
—  Temporére Sperrphase
e PIN wiederholt falsch eingegeben
e Anwendung sperrt Karte
—  Update der Karte
e Update von Daten und Schliisseln
e Nachladen von Applikationen
5. Ende der Kartennutzung (Systembetreiber)
—  Deaktivieren der Anwendungen

—  Deaktivierung, Riicknahme und Recycling der Karte

Lebenszyklus
von Chipkarten
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2.5.1 Design und Herstellung

Die erste Phase im Leben einer Chipkarte umfasst das Design des Betriebs-
systems und des Mikroprozessors. Aus Abschnitt 2.2.3 wissen Sie, dass grofse
Teile des Betriebssystems aus Platzgriinden im ROM abgelegt werden. Daher
ist es notwendig in dieser Phase auch die ROM-Masken (die Abbildung des
Betriebssystem-Codes auf einen ROM-Speicher) zu erstellen. Zudem miissen
auch die restlichen Speichermodule in den Chip integriert werden.

Im Falle von Hybridkarten miissen eventuell noch Magnetstreifen und opti-
sche Speicherbereiche bedacht werden. Zudem muss der Chip bei kontaktlo-
sen Chipkarten noch das Modul zur Spannungsversorgung und Kommunika-
tion enthalten und der Kartenkorper die Antennenspule.

Nach der Produktion von Kartenkorper, Chip und gegebenenfalls weiterer
Module erfolgt bereits ein erster griindlicher Test des Chips und der zusétzli-
chen Module. Dadurch konnen fehlerhafte Komponenten so friih wie moglich
ausgeschieden werden. An den Test der Komponenten schliefst sich deren Zu-
sammenfiihrung an. Abbildung 2.13 zeigt die Einbettung eines Chipmoduls in
den Kartenkorper. Hier wird der Chip, der wiederum direkt auf der Kontakt-
fliche aufgebracht wurde, in eine Aussparung des Kartenkorpers geklebt. Die
Verbindung des Chips mit den einzelnen Kontaktflichen wird mittels feiner
Bonddréhte durchgefiihrt. Eine Schutzabdeckung verhindert die mechanische
Beschédigung von Verbindungsdrahten und Chip und schiitzt sie zudem vor
Umwelteinfliissen. Nach der Zusammenfiihrung der einzelnen Komponenten
ist die Herstellungsphase beendet und es erfolgt ein abschliefender Test der
Funktionstiichtigkeit der Chipkarte.

Hohlraum Kontaktflache Chip Kleber
“
Schutzabdeckung Drahtverbindung Isolator  Kartenkdrper
Abb. 2.13: Einbettung des Chipmoduls mittels Bonding

Eine neuere Technologie, die so genannte Flip-Chip-Technik verzichtet auf die
Verwendung von Bonddréhten, indem der Chip umgedreht (engl. flip) und di-
rekt mit dem Kontaktfeld verbunden wird (siche Abbildung 2.14). Diese Art
der Kontaktierung ist wesentlich stabiler als jene, die durch Bonding erzielt
werden kann. Zudem kann die Schutzabdeckung entfallen, da nun nur mehr
die Riickseite des Chips zugénglich ist und auch keine feinen Bonddréhte
mehr geschiitzt werden miissen.

Beachten Sie, dass im Prinzip im Herstellungsprozess auch das Design der
Anwendungen enthalten ist. Allerdings ist der Entwickler der Anwendung
(Anwendungshersteller) meist nicht identisch mit dem Chipkartenhersteller.
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Isolierender Kleber  Kontakt (Bump) Isolator  Kartenkorper
Abb. 2.14: Einbettung des Chipmoduls mittels Flip-Chip-Technik

Die Anwendungen werden vom Anwendungshersteller im Rahmen der Vor-
personalisierung (Komplettierung) auf die Chipkarte geladen.

Um die spétere Komplettierung (Nachladen von Komponenten des Betriebs-
systems und Anwendungen) der Chipkarte abzusichern, werden nun auch
Transportschliissel in die Karte geladen. In weiterer Folge kann nur dann auf
die Chipkarte zugegriffen werden, wenn zuvor der Transportschliissel erfolg-
reich verifiziert wurde.

2.5.2 Vorpersonalisierung

Zu Beginn dieser Phase wird erneut die korrekte Funktion der Chipkarte
verifiziert. Danach erfolgt eine Authentifikation mittels Transportschliissel.
Danach werden unter anderem folgende Schritte abgearbeitet:

— Nachladen von Betriebssystemkomponenten (Komplettierung). Dies
umfasst z.B. proprietire kryptographische Mechanismen des Anwen-
dungsherstellers, die er vor dem Chipkartenhersteller geheim halten
mochte.

—  Nachladen von anwendungsspezifischen Softwarekomponenten.
— Anlegen der Filestruktur inklusive der Zugriffsrechte.

—  Laden von systemweit konstanten Daten (z.B. kryptographische Schliis-
sel der Anwendung).

—  Laden von Personalisierungsschliissel(n), die in weiterer Folge zur Ent-
schliisselung der verschliisselt ibertragenen Personalisierungsdaten ver-
wendet werden.

2.5.3 Personalisierung

Vielfach ist eine Chipkarte an eine bestimmte Person (oder Anwendung)
gebunden. Hierzu miissen die personen- oder anwendungsbezogenen Daten
sowohl auf den Kartenkorper als auch in den Chip geschrieben werden. Diesen
Prozess bezeichnet man als Personalisierung.

Im Rahmen der Personalisierung werden unter anderem folgende Daten auf
den Kartenkorper gedruckt (bzw. gestanzt) und/oder im Chip (oder auf dem
meist aus Griinden der Kompatibilitdt vorhandenen Magnetstreifen) gespei-
chert:
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—  Personliche Daten, wie Name oder Anschrift des Karteninhabers
—  Foto des Karteninhabers

—  Sicherheitsrelevante Daten wie PINs und kryptographische Schliissel
des Karteninhabers

—  Weitere anwendungsspezifische Daten

Das Bedrucken der Kartenoberfliche nennt man physikalische Personalisie-
rung, das Speichern von Daten auf den Magnetstreifen oder im Chip wird
logische Personalisierung genannt.

Sofern keine personenbezogenen oder anwendungsspezifischen Daten vorhan-
den sind, entféllt die Personalisierung und die Karte geht iiber die Ausgabe
direkt in die néchste Phase (die Kartennutzung) {iber.

Die Ausgabe der Chipkarten kann unterschiedlich gestaltet sein. Sofern die
Chipkarte mittels PIN geschiitzt ist, wird die (Initial-)PIN dem Benutzer
meist in einem so genannten PIN-Brief (spezielle “blickdichte” Kuverts) iiber-
mittelt.

Beim Versenden von personalisierten Chipkarten (wie GSM-SIM-Karten oder
Signaturkarten) kann der so genannte Postident-Dienst (der deutschen Post)
hilfreich sein. Hier wird von Seiten der Post sichergestellt, dass nur die be-
rechtigte Person Zugriff auf das Schriftstiick und die darin enthaltene Chip-
karte erhélt. Andere Paketdienste wie UPS bieten dhnliche Dienstleistungen
an, z.B. “Delivery Confirmation” (mit und ohne Empfangsbestatigung) und
“Adult Signature Required”).

2.5.4 Kartennutzung

Die Phase der Kartennutzung beinhaltet logischerweise die Verwendung der
Chipkarte in diversen Anwendungen. In vielen Féllen kann (muss) der Benut-
zer als ersten Schritt nach der ersten Aktivierung der Chipkarte die Initial-
PIN é&ndern. Eine weitere Sicherheitsmafsnahme ist auch das Setzen eines
Giiltigkeitstages, so dass die Karte im vorgesehenen System erst nach diesem
Datum verwendet werden kann.

Im Laufe der Kartennutzung kann es auch zu Updates von Anwendungen
und gespeicherten Daten (Anwendungsdaten, aber auch kryptographischen
Schliisseln) kommen. Dies kann z.B. erforderlich sein, wenn eine neue Version
der Anwendungssoftware eingesetzt werden soll, oder gar neue Anwendungen
auf die Chipkarte geladen werden. Das Update und Nachladen von Anwen-
dungen ist natiirlich durch entsprechende Schliissel (bzw. PINs) abgesichert.
Zudem konnen Anwendungen auch deaktiviert werden.

Werden Sicherheitsbedingungen (z.B. das Limit des Fehlbedienungszéhlers)
verletzt, so tritt die Chipkarte meist selbsténdig (d.h. durch interne Ablaufe
gesteuert) in eine temporére Sperrphase ein. Dies hat zur Folge, dass die
Karte voriibergehend nicht mehr genutzt werden kann. Meist besteht aber
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die Moglichkeit, die Karte mittels des Personal Unblocking Keys (PUK —
auch PIN Unblocking Key) zu entsperren.

Zudem kann eine Sperrung auch von aufsen durch den Systembetreiber er-
folgen. Ein typisches Szenario ist die Verwendung einer als gestohlen oder
verloren gemeldeten Bankomatkarte. Nach der Online-Verifikation der Giil-
tigkeit (Abgleich der Kartennummer mit einer so genannten Sperrliste — auch
schwarze Liste oder Blacklist genannt) sperrt die Bankomat-Software die ge-
rade bearbeitete Karte (zudem wird sie meist auch noch im Terminal einbe-
halten!). Diese Art der Sperrung kann der Benutzer i.Allg. nicht selbst aufhe-
ben. Ist die Sperrung irreversibel — man spricht auch von der Deaktivierung
der Karte — d.h. auch der Systembetreiber kann die Sperrung nicht wieder
aufheben, dann tritt die Chipkarte in die letzte Phase des Lebenszyklus ein.

2.5.5 Ende der Kartennutzung

Der letzte Abschnitt im Lebenszyklus einer Chipkarte beschéftigt sich mit
deren Riicknahme (sofern die Karte noch vorhanden ist). Daran kann eine
erneute Ausgabe der Karte oder deren Vernichtung folgen.

Es gibt verschiedene Ursachen fiir die Riicknahme einer Karte:
—  Giiltigkeitsdauer der Karte ist abgelaufen.
—  Die Karte wurde gesperrt und kann nicht mehr entsperrt werden.
—  Die Karte ist defekt, z.B. durch
e Speicherfehler des EEPROMS,
e starke Abnutzung des Kontaktfeldes oder
e Beschidigung des Kartenkorpers.

Wird die Chipkarte erneut ausgegeben, so muss sichergestellt werden, dass
zuvor zumindest die sensitiven Daten von der Karte und aus der PC-
Anwendung geloscht werden. Dient die Karte zum Beispiel nur dazu, einen
bestimmten Benutzer mittels eines Identifiers zu identifizieren (und ist sie so-
mit nicht personalisiert), so kann die erneute Ausgabe ohne Zusatzaufwand
erfolgen.

In den meisten Féllen wird im Zuge der Ausgabe der Chipkarte deren Ober-
fléche personalisiert (z.B. Aufdrucken von Name oder Foto). Zudem enthalten
die Chipkarten oft sensitive oder personenbezogene Informationen, die aus
Sicherheitsgriinden nicht wieder gel6scht (und neu beschrieben) werden kon-
nen. In beiden Féllen ist eine Wiederverwendung der Chipkarte nicht moglich,
und die Chipkarte muss vernichtet werden. Meist werden die Chipkarten in
einem Schredder zerstort und anschliefend verbrannt. Aus Griinden des Um-
weltschutzes wére hier allerdings ein Recycling von Chip und Kartenkorper
angebracht.

Sperrung

Ursachen
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Zusammenfassung

In diesem Kapitel haben Sie zunéchst die physikalischen und elektri-
schen Eigenschaften von Chipkarten kennen gelernt. Danach folgte eine
Beschreibung der Kontaktierung, ihres inneren Aufbaus und der einzel-
nen Komponenten wie Mikrocontroller, Speicher (RAM, ROM, PROM
und EEPROM) und diverser Zusatzmodule.

Nach dieser Beschreibung des Aufbaus folgte die Darstellung der Kom-
munikation mit der Aukenwelt (genauer, der iiber das Terminal ver-
bundenen Host-Anwendung). Hier haben Sie sowohl die Protokolle und
Nachrichtenformate in der Anwendungsschicht (APDUs) als auch die
Protokolle auf der Leitungsschicht kennen gelernt. Die unterste Schicht,
die physikalische Schicht, wurde ebenfalls beschrieben.

Abschliefsend erfolgte eine allgemeine Beschreibung des Lebenslaufs einer
Chipkarte, von ihrem Design iiber Produktion und Verwendung bis hin
zur Riicknahme und Vernichtung (Recycling) der Chipkarte.

I: Ubungsaufgaben

2.1 Wiederholen Sie die wesentlichen positiven und negativen Eigenschaf-
ten von Chipkarten und grenzen Sie Chipkarten gegeniiber PCs ab.

2.2 In Chipkarten werden unterschiedliche Speicherarten verwendet. Be-
schreiben Sie diese Speicherarten und charakterisieren Sie ihre Eigen-
schaften. Geben Sie zudem Beispiele fiir Daten an, die in den jeweiligen
Speicherarten abgelegt werden. Diskutieren Sie auch die Frage, welche
Daten nicht in welchem Speichertyp abgelegt werden kénnen (oder aus
Sicherheitsgriinden nicht dort abgelegt werden diirfen/sollen).

2.3 Kommunikation der Chipkarte mit der Aufkenwelt:

a) Kann eine Chipkarte eigenstdndig mit der Kommunikation begin-
nen? Begriinden Sie Ihre Antwort!

b) Betrachtet man Command- und Response-APDUs, so gibt es be-
dingt durch die optionalen Felder vier verschiedene Kombinatio-
nen. Geben Sie fiir jede mogliche Kombination aus Command- und
Response-APDU ein Beispiel an.

c) Wozu kénnen die Felder P1 und P2 einer Command-APDU genutzt
werden? Geben Sie drei Verwendungsméglichkeiten an.

2.4 Lebenszyklus von Chipkarten
a) Wann kann auf eine optische Personalisierung verzichtet werden?
Nennen Sie zwei Beispiele.
b) Nennen Sie drei Ursachen, die zur Sperrung einer Chipkarte fithren.



